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paedML

Vorwort

Diese Anleitung beschreibt die Installation von Software in der

= paedML® Linux
und
= paedML® Windows

Eine ausflihrliche Dokumentation der paedML finden Sie auf dem LMZ-Portal

= paedML® Linux

Das aktuelle ,Administratorhandbuch®, in dem auch die Bedienung von opsi beschrieben ist, finden
Sie im Downloadbereich

https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads

= paedML® Windows
Das aktuelle ,Handbuch fiir opsi“ finden Sie im Downloadbereich
https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-windows/downloads
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paedML
1 Wissenswertes zu opsi-Paketen

1.1 Begriffsklarung — opsi-Pakete und opsi-Produkte

In der paedML® Linux und der paedML® Windows wird das

Clientmanagementsystem opsi (,0Open System Integration*) :
zur Betriebssysteminstallation und zur Softwareverteilung O I:) S I
verwendet.

Open System
Integration

Die Verteilung von Software auf Rechner des Schulnetzes erfolgt durch sogenannte opsi-Produkte:

= Ein opsi-Produkt wird durch ein opsi-Paket (= eine .opsi-Datei) auf dem opsi-Server installiert.
Die .opsi-Paket-Datei enthélt neben den Metadaten (Paketname, Versionsnummer, etc.) auch die
Installationsskripte sowie die Installationsdateien (setup.exe, MSI-Datei, etc.).

| 9 = | Opsi-Pakete - O *
Start Freigeben Ansicht o
« v o + DieserPC » Downloads » Opsi-Pakete v O el

4 Downloads *  Name Anderungsdatum Typ GroBe
b Musik [ temwerkstatt_10.2-1.0psi OPSI-Datei
B videos [ tumi_sen_1.0-3.0psi OPSI-Datei
“am System (C3) D metasearch9_9.0.1-3.0psi OPSI-Datei
= Home ("1 3 (H) D schriftarten_1.0-4.0psi OPSI-Datei
= Programme (K2 v
4 Elemente

Abb. 1: Opsi-Pakete im Download-Ordner (Beispiele)

= Das opsi-Produkt wird auf einem, mehreren oder allen Rechnern im Schulnetz installiert. Mit dem
Tool opsi-configed auf der Admin-VM werden alle Rechner und alle opsi-Produkte verwaltet.

@ adminuser@10.1.15 - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe k
R '_J -i af I 4‘}‘? ”? I
Depot(s) =+ | ++ Clients=] Loca]hoo:—."—‘mduldeJT Netboot-Produkte /_1 T Host—ParameterQ’Qj I Hardware-Infarmationen i3 T Snﬂware-lnformatinnen'

ik
4 %7 Suchein |alen Spatten %) Modus [Voltext 2]
opsi0t musterschule schule pasdmi F
— z i ) Alle markierten Produkte ... . lm ;

» [E Grupeen . - LLEELD 3
+ & orectory M aut uninstall |
v E\” CLENT-LISTE Produki-ID 4| Stand | Report | Angefordert | Version

L1/ admin-vm musterschule.schule_pae. lernwerkstatt m
L edv1-pctt musterschule schule.p... lumi_son »
L' edv1-pco2 musterschule schule.p. metasearchd
[ edv01-pe03.musterschule schule.p... jLschriftarten
L1 edv01-pe04 musterschule schule.p... I
K| edvdt-pcos.musterschule.schu...
9
v 9
¥ Yol | v
Clients gesamt. 7 AUSGEWAHLT Cruppe: CLIENT-LISTE Client(s): edv01-pc05.musterschule schule paedml Ar

Abb. 2: Opsi-Produkte im opsi-configed (Beispiele)
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1.2 Bezug von opsi-Paketen

Der opsi-Server wird in der paedML® Linux und in der paedML® Windows mit einer Vorauswahl von opsi-
Produkten ausgeliefert. Weitere opsi-Produkte kdnnen lber den opsi-configed, mittels Befehl auf der
Kommandozeile (Putty) oder durch Skripte (z.B. Imz-opsi-config in der paedML® Windows) hinzugefiigt
werden.

Schulen mit der paedML® Linux oder paedML® Windows beziehen opsi-Pakete vom LMZ auf zwei Wegen:

= manueller Paketbezug iiber das SoN-Portal (SoN = ,Gruppe Software im Netz am
Landesmedienzentrum Stuttgart”)
= Fir paedML®-Kunden werden Anwendungsprogramme und Lernprogramme speziell an die
paedML® angepasst. Die fertigen Installationspakete konnen als Download im LMZ Service
Desk Kundenbereich (https://otsupport.Imz-bw.de/kunde) folgendermalien bestellt werden:

=  Authentifizieren Sie sich mit Ihrer E-Mail-Adresse und lhrem Kennwort.
= Legen Sie die gewiinschten Artikel in den Warenkorb.

=  Geben Sie bei kostenpflichtiger Software die Daten zum Lizenzkauf (Handler,
Rechnungsnummer und Rechnungsdatum) ein.

= Bestétigen Sie die Lizenz- und Nutzungsbedingungen der Hersteller.
= Schicken Sie Ihre Bestellung ab.
=  Sie erhalten von uns eine Bestatigung per E-Mail sowie eine Downloadadresse zum
einfachen Herunterladen der Software. Der Download ist innerhalb der ndchsten 48 Stunden
moglich.
= Die opsi-Pakete laden Sie auf der Admin-VM herunter.

= Die Installation der opsi-Pakete auf dem opsi-Server erfolgt gemaR dieser Anleitung.
Manche Software bendotigt zusétzliche Anpassungen; den opsi-Paketen liegen in solchen Fallen
Installationsanleitungen im pdf-Format bei.

= Tagesaktuelle Listen der verfligbaren Softwarepakete finden Sie hier:
= paedML® Linux: https://otmsi.Imz-bw.de/son/son-paketliste-Linux.pdf

= paedML® Windows: https://otmsi.Imz-bw.de/son/son-paketliste-Windows.pdf

= automatischer Bezug iiber den LMZ Update Server

= Eine Auswahl an opsi-Paketen wird fiir paedML®-Kunden auf einem Webserver bereitgestellt. Bei
der Installation und Personalisierung des opsi-Servers an der Schule werden individuelle
Zugangsdaten zum Webserver hinterlegt. So erhélt jede paedML®-Schule Zugang zu den opsi-
Paketen.

= Ein Update-Tool (opsi-package-updater) gleicht die Version der installierten opsi-Produkte mit
den auf dem LMZ Update Server bereitgestellten opsi-Paketen ab. Neuere opsi-Pakete werden
automatisch heruntergeladen und installiert.
Das Update-Tool wird jede Nacht per Cronjob ausgefiihrt.
Bei Bedarf (z.B. Erstinstallation) kann es manuell ausgefiihrt werden.

Ein Teil der Giber das SoN-Portal bereitgestellten Software erhélt regelméaRige Updates vom Hersteller.
Die entsprechenden opsi-Pakete werden vom SoN-Team aktualisiert und neben dem SoN-Portal auch
auf dem LMZ Update Server bereitgestellt. Fir die Aktualisierung entfallt so der Ablauf Bestellung -
Download - Installation; stattdessen werden die opsi-Produkte iber Nacht automatisch auf dem opsi-
Server aktualisiert. (Beispiele: autodesk-fusion360, ms-teams).
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1.3 Arten von opsi-Paketen

Opsi-Pakete liegen in unterschiedlichen Varianten fiir paedML®-Kunden vor:

= full“ Package
In der Regel enthalt ein opsi-Paket alles, was zur Softwareverteilung benétigt wird. Nach der
Installation des opsi-Pakets auf dem opsi-Server kann sofort mit der Softwareinstallation des opsi-
Produktes auf den Rechnern im Schulnetz begonnen werden.
Beispiel: Open-Source-Software unterliegt keinen Beschrankungen zur Weitergabe. Diese Software
wird vom SoN-Team in das opsi-Paket integriert.

= template” Package

= Manche Hersteller untersagen die Weitergabe der Installationsdateien in ihren Lizenz- und
Nutzungsbedingungen. Die Software darf dann vom SoN-Team nicht in das opsi-Paket integriert
werden.
Fiir solche Software werden opsi-Pakete als ,template” Package angeboten. Diese sind nach der
Installation auf dem opsi-Server unvollstandig. Vor der Installation muss das entsprechende
opsi-Produkt durch den Kunden/Dienstleiter vervollstandigt werden.
Dazu werden auf der Admin-VM die fehlenden Installationsdateien bzw. der Original-Datentrager
des Herstellers in einen Unterordner des opsi-Produktes auf das opsi-Depot kopiert. Erst nach
der Vervollstandigung kann mit der Softwareinstallation der opsi-Produktes auf den Rechnern im
Schulnetz begonnen werden.
Die hierfiir notwendigen Schritte werden in der Installationseinleitung des jeweiligen opsi-
Paketes beschrieben, die dem opsi-Paket beiliegt.

=  Fir manche Programme gibt es keine Installationsdateien. Stattdessen wird per Helferskript/
Hilfsprogramm ein Netzwerkinstallationsordner mit den benétigten Dateien erstellt. Auch diese
opsi-Pakete werden als ,template” Packages bereitgestellt und miissen vor Ort in der Schule
vervollstandigt werden.

= Ausnahme: Nachweis des Lizenzkaufes
Liegt dem SoN-Team eine schriftliche Erlaubnis des Herstellers zur Weitergabe der Installations-
dateien vor, so diirfen diese in das opsi-Paket integriert werden. Bei der Bestellung dieser ,full”
Packages im LMZ Service Desk Kundenbereich miissen Sie einen Lizenznachweis (Kaufbeleg)
hinterlegen. Ohne Angabe dieser Daten diirfen Sie das opsi-Paket nicht herunterladen.
Der Hersteller ist berechtigt, die fiir sein Produkt hinterlegten Bestelldaten beim LMZ
einzusehen.
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2 Installation von opsi-Paketen (auf dem opsi-Server)

Es gibt verschiedene Moglichkeiten, opsi-Pakete auf dem opsi-Server zu installieren.

manuelle Installation

=  Opsi-Pakete, die auf dem SoN-Portal angeboten werden, miissen nach der Bestellung manuell
heruntergeladen werden. Die opsi-Paket-Dateien (.opsi-Dateien) werden mit dem opsi Configuration
Editor (kurz: opsi-configed) installiert (siehe Kapitel 2.1).

= Alternativ konnen opsi-Paket-Dateien auch auf die Opsi-Workbench kopiert und per
Kommandozeilenbefehl (iiber Putty) installiert werden (siehe Kapitel 2.2).

Download iiber den LMZ Update-Server

= Opsi-Produkte, die auf dem LMZ Update Server bereitgestellt werden, miissen nicht manuell
heruntergeladen werden. Sie werden per Kommandozeilenbefehl (Putty) heruntergeladen und
installiert (siehe Kapitel 2.3).

2.1 opsi-Paket manuell installieren — opsi Configuration Editor (opsi-configed)

@ adminuser@10.1.1.5 - (ops

Datei Auswahl OpsiCiient

ECEIE

Depot(s)

BEm

[ i i T Logdateien|= Produki-Defaultproperties§f§
Package-Updater bealboot Produite. ) NetoootProdukis 3

Paket-Installation

! I |l

Die Installation Giber den Button Produkte (Spezialfunktionen) ist fehleranféllig und wird
nicht (mehr) empfohlen. Verwenden Sie stattdessen die Installation per Server-Konsole.

1. Melden Sie sich an der Admin-VM an.

paedML® Linux: Benutzer ,PAEDML-LINUX\Administrator”
paedML® Windows: Benutzer ,PGMadmin”

Anderer Benutzer

Anderer Benutzer

‘ pgmadmin

eoccccssceee &2

Anmelden an: MUSTERSCHULE Anmelden an: MUSTERSCHULE

Wie melden Sie sich an einer anderen
Domane an?

Wie melden Sie sich an einer anderen
Domane an?

Abb. 3: Anmeldung an der Admin-VM

Seite 9
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2. Laden Sie die opsi-Paket-Datei herunter und speichern Sie diese im Download-Ordner der Benutzers
Administrator (paedML® Linux) bzw. PGMadmin (paedML® Windows).

3. Offnen Sie den opsi-configed und melden Sie sich an.

paedML® Linux:
paedML® Windows:

Benutzer ,PAEDML-LINUX\Administrator”
Benutzer ,adminuser”

Achten Sie darauf, dass das Hakchen bei ,SSL-Verbindung” gesetzt ist.

@ opsi cenfig editor Anmeldung -

opsi config editor
Version 4.2.22.13 (2023-08-28)

Verbinde mit opsi Configserver

@ opsi config editor Anmeldung - m}

opsi config editor
Version 42229 (2023-07-19)

Werbinde mit opsi Configserver

|

backup.paedmiHinuxlokal I_-J 10.1.15
Benutzer Benutzer
Administrator adminuser
Passwort Passwort

[/] s5H-Verbindung direkt starten

[ Beenden |

Abb. 4: Anmeldung am opsi config editor

(/] sSH-Verbindung direkt starten

. Beenden

4. Wabhlen Sie im Meni Server-Konsole den Eintrag opsi | Paket-Installation ... aus.

Datei Auswahl OpsiClient

) B3

@+ Administrator@backup.paedml-linux.lokal - (opsi config editor)

Fenster Hilfe

Administrator@backup.paedmi-inux lokal (verbunden)
88H-Verbindungsdaten
Befehle bearbeiten

Depot(s)

paedhiL Linux » (]

Netboot-Produkte gi Host-P

backup.paedmhlinux_lokal

T

Tl

T crueeen

>
L g DJ DIRECTORY
v [lja CLIENT-LISTE

Tl

Tl

Alle markierten Prodi

auf setup
auf uninstall

Package-Updater ...
Paket-Installation ...
Paket-Deinstallation ...
opsi-Paket packen
Datei-Download ...
Upload Modules-Datei .
opsi-Rechte setzen ...

Abb. 5: Opsi-Paketinstallation (paedML® Linux)

Landesmedienzentrum
Baden-Wirttemberg

LmZ.

Verteilung opsi-client-agent
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5. Im folgenden Wizard-Fenster geben Sie den Pfad des zu installierenden opsi-Pakets an.

@ opsi config editor Paketinstallation X

Installation folgenden opsi-Paketes

r al

(®) Lokales Paket auf opsi-server kopieren (und installiersn)

Lokales Paket 1 = J|
Upload Server-Verzeichnis  ihomelopsiproducts/ [7)[_Ermittie Unterverzeichnisse

O Paket liegt bereits in einem Verzeichnis des verbundenen opsi-Servers

() Paketaus dem Internet (mit wget) holen und installieren

Auf Depot(s)  [Nur configserver] Depotauswahl| ]
Ausfiihriichkeit der Ausgabe E v

Die ProductProperty-Defaultwerte belassen, die fur das jeweilige Depot kenfiguriert sind  [+/]
Setze ActionRequest auf “setup” fur Clients mitinstalliertern Paket U
Setze ActionRequest auf "update” ("configure™) fiir Clients mit installiertemn Paket |:]

{ ) Schliefen J l ¥ opsi-Reload J { Onusfuhren J

Abb. 6: Opsi-Paketinstallation: Wizard

6. In diesem Beispiel soll das opsi-Paket schriftarten installiert werden. Dieses wurde zuvor
heruntergeladen. Wahlen Sie das Paket aus und klicken Sie auf Ubernehmen.

X

‘@ opsi config editor

B
®
d
i
5)

suchenin: |(E Downloads

lernwerkstatt_10.2-1.opsi
lumi_son_1.0-3.o0psi
metasearchd_9.0.1-3.0psi

schriftarten_1.0-4.0psi

Dateiname: | schriftarten_1.0-4.0psi

Dateityp: | opsi-paket (*.opsi) =

[ Ubemehmen ]L abbrechen J

Abb. 7: Opsi-Paketinstallation: Pfad zur opsi-Datei
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7. Starten Sie die Installation mit Ausfiihren|.

@ opsi config editor Paketinstallation x

Installation folgenden opsi-Paketes

'S 2

(®) Lokales Pakst auf opsi-server kapieren (und installieren)

Lokales Paket |\\server\Admm|stratanDownIoads\schmﬂanen 1.0-4.0psi |[ B ]

Upload Server-Verzeichnis |mnmempswpmductsf H[ Ermittle Unterverzeichnisse ]

O Paket liegt bereits in einem Verzeichnis des verbundenen opsi-Servers

O Paket aus dem Internet {mit wget) holen und installieren

Auf Depot(s) ‘[Nurcunﬁgserver] ‘ [ Depotauswahl ]
Ausfihrlichkeit der Ausgabe E

Die ProductProperty-Defaultwerte belassen, die fiir das jeweilige Depot konfiguriert sind /]

Setze ActionRequest auf "setup” fur Clients mit installiertem Paket [:]

Setze ActionRequest auf "update” ("configure”) fir Clients mit installiertem Paket O

schiiefien | | @ opsi-Reload | | @ Austunren |

Abb. 8: Opsi-Paketinstallation: Ausfiihren

8. Es offnet sich ein Befehlsausgabe-Fenster.
Nach beendeter Installation schlielen Sie das Fenster durch einen Klick auf das blaue Symbol.

‘@ SSH Exec Befehlsausgabe (Administrator@backup.paedmi-linux lokal) x

Abb. 9: Opsi-Paketinstallation: Installation erfolgreich
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9. SchlieBen Sie das Wizard-Fenster.

@ opsi config editor Paketinstallation X

Installation folgenden opsi-Paketes

@ Lokales Paket auf opsi-server kopieren (und installieren)

Lokales Paket WsenenAdministratoriDownloads\schriftarten 1.0-4 opsi [ B ]

Upload Server-Verzeichnis  /home/opsiproducts/ |:] Ermittle Unterverzeichnisse

u Paket liegt bereits in einem Verzeichnis des verbundenen opsi-Servers

u Paket aus dem Internet (mit wget) holen und installieren

AufDepot(s) [Nur configserver] Depotauswahl
Ausfuhrlichkeit der Ausgabe @

Die ProductProperty-Defauliwerte belassen, die fur das jeweilige Depot konfiguriert sind [_1']

Setze ActionRequest auf "setup” fiir Clients mit installietemn Paket O

Setze ActionRequest auf "update” ("configure”) fir Clients mit installietem Paket D

l ) Schlieken ]l 2 opsi-Reload J { @ Ausfilhren J

Abb. 10: Opsi-Paketinstallation: SchlieRen

10. Das neu eingespielte opsi-Produkt steht zur Verteilung bereit. Damit das Produkt im Reiter
sLocalboot-Produkte” angezeigt wird, miissen alle Datensétze von opsi neu eingelesen werden.
Klicken Sie dazu auf die beiden blauen Pfeile im Schnellzugriffsmeni oben links.

@ Administrator@backup.paedml-linux.lokal - (opsi config editer)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe .

B/ (v

Dep| Gesamte Daten neu laden (ohne Lizenatemaltung}|c.lientsL5,-j
[

Abb. 11: Opsi-Paketinstallation: Gesamte Daten neu laden

11. Offnen Sie im Hauptfenster des opsi-configed den Reiter Localboot-Produkte.
Das neu installierte opsi-Produkt schriftarten wird nun angezeigt.
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& adminuser®10.1.1.5 - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

I\T. ;
e

Depot(s) =+ | ++ [Chenm@[ Localboot-Produkte. | ] Netboot-Produkte 4’& T Hnst—Parameter%‘ T Hardware-Informationen 51 T Software-Informationen’
< B . . .
s T AR 5 Suchein (allen Spaten [¥) Modus [Votext )
opsill1.musterschule.schule.paedml E
v — . —
= p) (@) e e e —
» [E GruPrEn i R
» [ oRecromy r auf uninstal v
v FE‘E CLIENT-LISTE Produki-D 4 | Stand Report Angefordert |Vers|on
(| admin-vm.musterschule.schule.pae. |ernwerkstatt r
LI edvi1-pcd1.musterschule.schule.p. lumi_son P
L edvi1-pc02 musterschule schule.p. melasearchd
LI edvo1-pco3.musterschule.schule.p. ” schriftarien
L edvd1-pcds.musterschule schule.p. 1
= ‘edvl1-pc05.musterschule.schu...
e
v -
-t Tl Ad
Clients gesamt: 7 AUSGEWAHLT Gruppe:  CLIENT-LISTE Client(s): edv01-pc05 musterschule schule paedml

Abb. 12: Liste der Localboot-Produkte (Auswahl)
12. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen.

2.2 opsi-Paket manuell installieren — Kommandozeile
1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1)

2. Laden Sie die opsi-Paket-Datei herunter und speichern Sie diese im Download-Ordner der Benutzers
Administrator (paedML® Linux) bzw. PGMadmin (paedML® Windows).

3. Kopieren Sie die opsi-Paket-Datei auf die Freigabe Opsi-Workbench:

t = | Verwalten (Z:) opsi_workbench (\\backup] R
Start Freigeben Ansicht Laufwerktools v o
« © 4 = > DieserPC 5 (Z:) opsi workbench (\ibackup) v ® O (Z)opsiworkbench (\\back...

“
i (C) system ™ Name Anderungsdatum Tp Gréle
= (D) DVD-Laufwerk [ schriftarten_1.0-4.0psi OPSI-Datei 31 KB

= (H) Administrator (W\server)
= (K) Programme

= (Z) opsi_workbench (\\backup)
v

1Element

= = | opsi_workbench (\410.1.1.5) (Z) - m} *

Start  Freigeben  Ansicht - @

« v A == 5 DieserPC » opsi_workbench (\10.1.1.5) (Z2) v O p
i, System (CY) A Name Anderungsdatum Tp Graf]
= Home (PGMAdmin) (H:] [ schriftarten_1.0-4.0psi OPSI-Datei

= Programme (K;)
= opsi_depot_rw (\10.1.1.5) (¥2)
== opsi_workbench (\10.1.1.5) (Z:)

1Element 1 Element ausgewahlt (31,0 KE) =

Abb. 13: Opsi-Workbench in der paedML® Linux (links) und in der paedML® Windows (rechts)
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4. Starten Sie Putty und 6ffnen Sie eine Sitzung auf dem opsi-Server:
(Server-Name: backup)
(Server-Name: opsi01)

paedML® Linux:
paedML® Windows:

opsi-server
10.1.1.5

#R PUTTY Configuration

Category:
=- Session
Logging
- Teminal
Keyboard
Bel
Features
- Window
Appearance
Behaviour
Translation
Selection
Colours
=I- Connection
Data
Proxy
+- SSH
Serial
Telnet
Rlogin
SUPDUP

Basic options for your PuTTY session
Specify the destination you want to connect to
Host Name (or IP address) Pot
[ [22
Connection type
@5sH  OSejll OOther: | Telnet v

Load, save or delete a stored session

Saved Sessions

Default Settings ol
nextcloud Version 1 =
| nextcloud Version 2 v
opsi-server -

‘ server Delete

Close window on ext .
OAways  ONever @ Only on clean exit

Open Cancel

#R PUTTY Configuration

Category:
=- Session
Logging
- Teminal
Keyboard
Bel
Features
- Window
Appearance
Behaviour
Translation
Selection
Colours
=I- Connection
Data
Proxy
+- SSH
Serial
Telnet
Rlogin
SUPDUP

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Pott
[101.15 |22
Connection type

@5SSH  OSedal OOther: | Telnet v

Load, save or delete a stored session

Saved Sessions

[Defaut Settings T

Close window on ext .
OAways  ONever @ Only on clean exit

Open Cancel

Abb. 14: Putty-Sitzung mit opsi-Server 6ffnen

5. Melden Sie sich mit dem passenden Benutzer an:
paedML® Linux:
paedML® Windows:

Benutzer ,administrator”

Benutzer ,root”

#B backup.paedml-linux.lokal - PuTTY

LF login as: administrator

2 Keyboard-interactive authentication prompts from server:

| Password:

£ 10115 - PuTTY

& login as: root
a

# root@l@.1.1.5's password: I

Abb. 15: Am opsi-Server anmelden (Putty)

LMZ

Landesmedienzentrum
Baden-Wirttemberg

paedML
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6. Wechseln Sie in das Verzeichnis der opsi-Workbench.

cd /home/opsiproducts

#P Administrater®backup: ~ - m] pd

Administrator@backup:~$ cd jhome/apsipraducts/l

EP roct@opsiol: ~ - a x
root@opsi@l:~# cd /hume/apsiproductsl

Abb. 16: Ordner wechseln

7. Setzen Sie die Dateirechte fiir den Ordner und die enthaltenen Dateien.

sudo opsi-set-rights ./

Administrator@backup:~$ cd /home/opsiproducts/
Administrator@backup:/home/opsiproducts$ sudo opsi-set-rights ./l

g—? root@opsi01: fhome/opsiproducts = m] X

root@opsi@l:~# cd /home/opsiproducts
root@opsi@l: /home/opsiproducts# opsi-set-rights ./I

Abb. 17: Dateirechte setzen

Lm Z Landesmedienzentrum
Baden-Wurttemberg



8.

Installieren Sie das opsi-Paket (hier Schriftarten).

opsi-package-manager -i <Dateiname>.opsi

#P Administrator@backup: /home/opsiproducts - m] X

Administrator@backup:~$ cd /home/opsiproducts/

Administrator@backup:/home/opsiproducts$ sudo opsi-set-rights ./

[5] [2023-10-06 11:32:48.275] [ ] Setting rights recursively on '/home/opsiproducts/’ (Right
s.py:236)

Administrator@backup:/home/opsiproducts$ opsi-package-manager -i schriftarten_1.0-4.opsi I

#P root@opsi0l: /home/opsiproducts - O X
root@opsi@l:~# cd /home/opsiproducts

root@psi@l: /home/opsiproducts# opsi-set-rights ./

[5] [2023-10-06 11:12:07.856] [ ] Setting rights recursively on '/var/lib/opsi/workbench/’
Rights.py:236)

[5] [2e23-1e-86 11:12:07.057] [ ] Setting rights recursively on '/var/lib/opsi/workbench’
ights.py:236)
root@opsi@l: /home/opsiproducts# opsi-package-manager -i schriftarten_1.0-4.opsi l

Abb. 18: opsi-Paket-Datei installieren

9. Beenden Sie die Putty-Sitzung.

exit

#P Administrator@backup: /home/opsiproducts - m] X

Administrator@backup:~$ cd /home/opsiproducts/

Administrator@backup:/home/opsiproducts$ sudo opsi-set-rights ./

[5] [2023-10-06 11:32:48.275] [ ] Setting rights recursively on '/home/opsiproducts/’ (Right
s.py:236)

Administrator@backup:/home/opsiproducts$ opsi-package-manager -i schriftarten_1.0-4.opsi
Administrator@backup:/home/opsiproducts$ exitl

root@opsi0l: /home/opsiproducts - =] X

root@opsi@l:~# cd /home/opsiproducts

root@opsi@l: /home/opsiproducts# opsi-set-rights ./

[5] [2023-10-06 11:12:07.056] [ ] Setting rights recursively on '/var/lib/opsi/workbench/’
Rights.py:236)

[5] [2e23-10-86 11:12:07.057] [ ] Setting rights recursively on '/var/lib/opsi/workbench’ (R
ights.py:236)

root@opsi@l: /home/opsiproducts# opsi-package-manager -i schriftarten_1.0-4.opsi

root@opsi@l: /home/opsiproducts# exitl

Abb. 19: Putty-Sitzung beenden.

10. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen.

LMZ

Landesmedienzentrum
Baden-Wurttemberg
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2.3 opsi-Paket vom LMZ Update Server herunterladen und installieren

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1)

2. Starten Sie Putty und 6ffnen Sie eine Sitzung auf dem opsi-Server:
paedML® Linux: opsi-server
paedML® Windows: 10.1.1.5

(Server-Name: backup)
(Server-Name: opsi01)

& PuTTY Configuration & PuTTY Configuration ?
Category: Category:
=I- Session Basic options for your PuTTY session =I- Session Basic options for your PuTTY session
= mg?‘”g Specify the destination you want to connect to = mg?‘”g Specify the destination you want to connect to
=)~ Teminal =}~ Teminal
Keyboard Host Name {or IP address) Fon Keyboard Host Name {or IP address) Fon
Bell \ |22 Bel [10115 [
Features Connection type: Features Connection type:
- Window @5SH  OSeidl OOther: | Telnet - Window @5SH  OSeidl OOther: | Telnet
Appearance Appearance
Behaviour Load, save or delete a stored session Behaviour Load, save or delete a stored session
Translation Saved Sessions Translation Saved Sessions
- Selection ‘ - Selection ‘
Colours Colours
=J- Connection | Default Settings Load =J- Connection | Default Settings o
Data nextcloud Version 1 = Data -
Proxy nextcloud Version 2 Save Proxy Save
[
- SSH server Delete - SSH Delete
Serial Serial
Telnet Telnet
Rlogin Rlogin
SUPDUP Close window on exit SUPDUP Close window on exit
OAways  ONever @ Only on clean exit OAways  ONever @ Only on clean exit
About Open Cancel About Help Open Cancel
Abb. 20: Putty-Sitzung mit opsi-Server 6ffnen
3. Melden Sie sich mit dem passenden Benutzer an:
. A .. “
paedML® Linux: Benutzer ,administrator
. . “
paedML® Windows: Benutzer ,root
#P backup.paedml-linux.lokal - PUTTY - O X
# login as: administrator
;?' Keyboard-interactive authentication prompts from server:
| Password: [
#B 101.1.5- PuTTY - O X

& login as: root
& root@l®.1.1.5's password: I

Abb. 21: Am opsi-Server anmelden (Putty)

4. Installieren Sie das opsi-Paket (hier Schriftarten).

sudo opsi-package-updater -v install <opsi-Produktname>

@ Administrator@backup: ~

Administrator@backup:~$ sudo opsi-package-updater -v install schriftarten]]

Landesmedienzentrum
Baden-Wirttemberg

LMZ

paedML
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& root@opsil: ~ - [u] X

root@opsi@l:~# opsi-package-updater -v install schriftarten]]

Abb. 22: opsi-Produkt installieren

5. Beenden Sie die Putty-Sitzung.

exit

B Administrator@backup: ~ - o X

Administrator@backup:~$ sudo opsi-package-updater -v install schriftarten
[51 [ 1 schriftarten_1.0-4.0psi - installation required: product 'schriftarten’ is not installed and auto install is s
et for repository 'paedml_linux_72_auto' (Updater.py:559
[ 11 schriftarten_1.0-4.0psi - download of package is required: local package not found (Updater.py:551
- ] schriftarten: Cannot verify download of package: missing mdSsum file (Updater.py:492)
[ ] Setting rights recursively on '/var/lib/opsi/repository’ (Rights.py:236
[ 1 Setting rights on '/var/lib/opsi/repository/schriftarten_1.0-4.0psi.md5’  (Rights.py:236
[ 1 Using product property defaults: {} (Updater.py:284)
[package_install] Installing package file '/var/lib/opsi/repository/schriftarten_1.0-4.0psi' on depot 'backup.paedml-linux.lokal
Depotserver.py:
[package_install] Locking product 'schriftarten' on depot 'backup.paedml-linux.lokal' (Depotserver.py:325)
[package_install] Running package script 'preinst’  (Product.py:442)
[package_install] Running package script 'postinst'  (Product.py:442)
[package_install] Unlocking product 'schriftarten’ 1.0-4 on depot 'backup.paedml-linux.lokal' (Depotserver.py:343)
[ [ Package '/var/lib/opsi/repository/schriftarten_1.0-4.opsi' successfully installed (Updater.py:305)

Administrator@backup:~$ [|

P root@opsiol: ~ - o X

root@opsi@l:~# opsi-package-updater -v install schriftarten
[51 [ 1 1 schriftarten_1.0-4.0psi - installation required: product 'schriftarten' is not installed and auto install is s
et for repository 'Imz_schulen' (Updater.py:559)

schriftarten_1.0-4.0psi - download of package is required: local package not found (Updater.py:551

Setting rights recursively on '/var/lib/opsi/repository’  (Rights.py:236)

Setting rights on '/var/lib/opsi/repository/schriftarten_1.0-4.opsi.md5' (Rights.py:236)

Using product property defaults: {} (Updater.py:284)

package_install] Installing package file '/var/lib/opsi/repository/schriftarten_1.0-4.0psi' on depot 'opsi@l.musterschule.schul

(Depotserver.py:455)
1 [package_install] Locking product 'schriftarten’ on depot 'opsi@l.musterschule.schule.paedml' (Depotserver.py:325)
1 [package_install] Running package script 'preinst'  (Product.py:442)
1 [package_install] Running package script 'postinst’' (Product.py:442)
1 [package_install] Unlocking product 'schriftarten’ 1.8-4 on depot 'opsi@l.musterschule.schule.paedml' (Depotserver.py:343)
Package '/var/lib/opsi/repository/schriftarten_1.08-4.opsi' successfully installed (Updater.py:3@5)

root@opsie;

Abb. 23: Putty-Sitzung beenden.

6. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen.
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3 Anpassung von opsi-Produkten

Viele opsi-Produkte kdnnen nach der Installation des opsi-Pakets auf dem opsi-Server sofort ohne
Anpassungen auf den Rechnern im Schulnetz installiert werden. Einige opsi-Produkte bediirfen weiterer
Anpassungen.

3.1 Anpassung durch Produkt-Properties

Produkt-Properties im opsi Configuration Editor (opsi-configed) erlauben einfache Anpassungen der
Installation. So kann beispielsweise festgelegt werden, ob ein Desktopicon fiir das Programm installiert
werden soll oder nicht. Ebenso kénnen Programmeinstellungen (Tauschordner, etc.) gesetzt oder der
Lizenzschliissel in einem Produkt-Property hinterlegt werden.

3.1.1 Produkt-Propertys fiir einzelne Rechner anpassen

Die Produkt-Propertys werden fiir einzelne Rechner im opsi-configed folgendermalien angepasst:

Tipp: Ein langeres Verweilen mit der Maus tiber den Buttons zeigt deren Namen an..

1. Klicken Sie rechts oben den Button [Client-Konfiguration.

2. Wahlen Sie links den oder die gewiinschten Rechner aus (hier ,edv01-pc04").

3. Klicken Sie im Reiter Localboot-Produkte auf das gewiinschte opsi-Produkt (hier: lumi_son).
4. Klicken Sie rechts unten in der Spalte Property-Wert auf den zu setzenden Wert (hier: false).

xixx i i A
& | - 7] & ()
[ ovsnts® | Losalooot-Praguis._J | etooot-Prosure 3. | Host-Parameter 7 | Haraware-informationen’s) | Somware-informationsn®. | Logdataien —

Jumi_son
' Suchein | ah0 Spatan ¥) Mot (Vomen 5 | Lumi_soM

SoltwarePakstersion: 10.3

s marsen rocust ) R 5] [ || Mo s v S it i o zobainn o
sl wstug . -

. E S s, noch 2 ses Lermgform w8 Woode

ProdurD 4| Stana Report ingstordert Version

]

(v | Proporty-Konfiguration

©
_le

Proparty-tame Property-Went
desklopicon Talse

Cllents gesamt: & AMUSGEWAHLT Gruppe: | echd1-podd.musterschule schule paedmi Cllentis} ecwd1-pcd4 musterschule schule paedml argaht (1 InDepot opsiDt.musterschule. schule pasdml

Abb. 24: Produkt-Property ,desktopicon”
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5. Im folgenden Popup-Fenster wahlen Sie den gewiinschten Wert (hier: true) und bestétigen mit einem
Klick auf das Hakchen (Speichern).

@ desktopicon X

Abb. 25: Wert fir Produkt-Property @ndern und speichern.

6. Das Speichern der Konfiguration| erfolgt im Schnellzugriffsmenii oben links.

@ adminuser@10.1.1.5 - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe §

2| W] o

Speichern der Ko

)
D
D
D

nfiguration (Strg-S)

Abb. 26: Opsi-Produkt-Property dndern. Konfiguration speichern (im Schnellzugriffsmeni)
7. Der Wert ist jetzt gesetzt und wird bei der nachsten Installation des opsi-Produktes angewendet.
3.1.2 Produkt-Defaultproperties fir alle Rechner anpassen

Durch das Setzen von Produkt-Defaultproperties (bzw. ab opsi 4.3 Standard-Propertys) werden die
Produkt-Properties fiir alle Rechner (des opsi-Depots bzw. des opsi-Servers) angepasst. So kénnen
Grundeinstellungen fiir Programme festgelegt werden, die bei der Installation des opsi-Produktes
angewandt werden.

8. Kilicken Sie rechts oben den Button Depoteigenschaften.
9. Klicken Sie im Reiter Produkt-Defaultproperties auf das gewiinschte opsi-Produkt (hier: lumi_son).
10. Klicken Sie rechts unten in der Spalte Property-Wert auf den zu setzenden Wert (hier: false).

s sterschule.schub sdrmi - (op: - o x
Datsi Auswahl OpsiCient Ssrvar-Konsole Fenster Hiffa
22| | g 2| =77 HH ) (5]
i | [ 233 & 2 | (4%
= 28 | |0 (=) |71 333 I <
Dapotis) =4 44 || [crensl tProducell | Hes urte fy | Host =¥ | Harow sonenm | Somware-ntormanonsafll 0[5 | Procusoetaunpropenes ' | oeporxennguiznan ' |
arni_son
@ m Suche i s Spaten 5] uasus (yone L] -
abin Spe . b )| Lami_son
.:‘ productid proquctType packageversion locked Software/Paketversion 1.0-3
Temwenistat Lemwerkstat LocalbootProdudt 102 z e Quizze,
beeoflice libreoftice LocalbootProduct 7 5.80rT 6.2 1 I | ubpie.ch T — ene’
B orueven | | |mmi_son Lumi_son LocalbeotProduct 1.0 2 o 2u sinar Lempatior w . 8. oo
-~ Sk r metasearchd MelaSearchd LocalbootProduct 901 3
» i DRECTORY ms-encoder WS Expression Enc.. LocalbootProduct  4.0.4276.0 1
v I cuentuste ms-opfonales  WSopfonalfues Localbooroduct 201808 1
[ P helt Powershell 3for Wi LocalueotProduct 2
L vt -pett maste s 5 L 51 H =
ms-tsal MSRemote Server . LocalbootProduct 8.1 2 §
ms feams MirosofiTeams LocaloeotProduct  1.6.00.27573 2 (> produktathangigierten Depot: 0psiOT.musterschule schuie paedm
mehots WS Hotix BasePack . LocalbootProduct 202310 1 (%) Pronri.Besrbetting axf Depotis)
WS Hothy BasePact . LocalbootProduct 202103 1
5 ettt g msrach s mshotfx-win10-200 . VAndows 1021H22.. LocalbootProduct 202310 1 [rSrIy—————"
MShoMwn11-2202 Vandows T122HZ  LocalbeoProduct 202310 1 °
! L 4200 1 =
=5 )+
nop Nolepad+ LocalbootProduct 8420 1
octogate-ca-aklualis . OctaGate CAZedliik_ LocalbootProduct 20261012 1 r——— = it
oofice Apache OpenOfics .. LocalbootProduct  4.1.14 1 —= —
‘openroberta-connec . Open Roberta Conn_ LocalbootProduct 164 1 e false
L 4208 2 L
Cuents gesamt & AUSGEWAHLT Gruppe:  edM01-pel. musterschuie schule.pasdmi Clent(s) #0401-pcD4 musterschule.schule paedmi In Depot 0psi0t mustesschule.schule.pascmi

Abb. 27: Produkt-Defaultproperty ,desktopicon”
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11. Im folgenden Popup-Fenster wahlen Sie den gewiinschten Wert (hier: true) und bestétigen mit einem
Klick auf das Hakchen (Speichern).

@ desktopicon X

false
s ]

@]

Abb. 28: Wert fiir Produkt-Defaultproperty &ndern und speichern.

12. Das Speichern der Konfiguration erfolgt im Schnellzugriffsmenii oben links im opsi-configed.

@ adminuser@10.1.1.5 - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

@) W@ ][

Speichemn der Konfiguration (Strg-S) ||
Depotis) = ——r .

Abb. 29: Opsi-Produkt-Property dndern. Konfiguration speichern (im Schnellzugriffsmendi)

13. Der Wert ist jetzt fir alle Rechner gesetzt und wird bei der ndchsten Installation des opsi-Produktes
angewendet.

3.2 Anpassung durch Kopieren von Dateien (template opsi-Produkte)

Unvollsténdige ,template” opsi-Produkte (vgl. Kapitel 1.3) miissen mit Installationsdateien bzw. Original-
Datentragern fir die Softwareinstallation komplettiert werden. Die bend&tigten Dateien werden auf das
opsi-Depot in einen Unterordner des opsi-Produkts kopiert.

Komplexe Anwendungsprogramme erfordern Nacharbeit bei der Installation der opsi-Produkte. Durch
das Kopieren von Installations-Dateien und deren Anpassung werden die template opsi-Produkte fiir die
Installation vorbereitet.

Beispiele hierfiir:
= Einspielen von Lizenzdateien (per Mail vom Hersteller erhalten oder vor Ort per Software generiert)

= Anpassungen / Programmerweiterungen (Plugins, Extension, Module)
= individuelle Konfigurationsdateien

=  Bereitstellung von Anleitungen, Beispieldateien und Vorlagen

= Treiber

=  Schriftarten

Die einzelnen Anpassungsschritte finden Sie in den jeweiligen Begleitdokumenten der opsi-Pakete.
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3.2.1 Beispiel: Schriftarten

paedML

Mit dem opsi-Produkt Schriftarten werden dem Betriebssystem weitere Schriftarten hinzugefiigt. Die
bendtigten Schriftarten werden als .ttf-Dateien im Unterverzeichnis files des opsi-Produktes abgelegt.

1.

Melden Sie sich an der Admin-VM an (s. Kapitel 2.1)

2. Offnen Sie den Windows-Explorer und navigieren Sie zum opsi-Depot. Nutzen Sie die Freigabe mit
Schreibrechten: opsi_depot_rw.

Abb. 30: Freigabe opsi_depot_rw im Windows-Explorer 6ffnen (paedML® Linux)

Abb. 31: Freigabe opsi_depot_rw im Windows-Explorer 6ffnen (paedML® Windows)

paedML® Linux:

Klicken Sie auf des Desktopsymbol opsi-Server und 6ffnen Sie die Freigabe opsi_depot_rw.

&y

==
[Ortieeren

& ] | = backup

4 B Netzwerk » backup

Freigeben Ansicht

~
# Schnellzugrift

I Desktop
[ Administrator
3 Downloads

=] Bilder

1) Desktop
2 Administrator
[ Dieser PC
J 3D-Objekte
[ Administrator

&=/ Bilder

5Elemente 1 Element ausgewahlt

opsi_depot

opsi_images

opt_pchin

opsi_depot_rw

opsi_workbench

backup durchsuchen

paedML® Windows:

Offnen Sie das Laufwerk Y: (opsi_depot_rw).

=M - Verwalten
Start  Freigeben  Ansicht  Laufwerktools
€« © 4 = > DieserPC > opsi depot rw (\10.1.1.5) (Vi) »
[ Deskiop A MName
5 Dekumente O-metapaket
& Downloads 7zip
b Musik
B videos arduine
£ System ()
== Home (PGMAdmin) (H:) capella
o . classic-shell
= Programme (K) config-win10
= opsi_depot.rw (WI0.1.1.5) (V) configeuin-base
= opsi_workbench (\10.1.1.5) (Z) dotnetx
& Netauerk dotnetfx-hotfix
v druckertreiber
93 Elemente

opsi_depot_w (\10.1.1.5) (¥:)

adobe.reader.dc.classic

autodesk-fusion-360

Tye

Dateiordner
Dateiordner
Dateiordner
Datciordner
Dateiordner
Datciordner
Dateiordner
Datciordner
Dateiordner
Datciordner
Dateiordner

Dateiordner

© | opsi_depot_rw (W10.1.1.5) (¥ ...

GréBe

3. Alternativ konnen Sie den Netzwerkpfad direkt in die Adressleiste des Windows-Explorer eintragen.

4.

LMZ

paedML® Linux:

paedML® Windows:

\\backup\opsi_depot_rw

\\opsiOT1\opsi_depot_rw

Jedes opsi-Produkt hat einen eigenen Ordner auf dem opsi-Depot.

Navigieren Sie zum Ordner schriftarten. Dort finden Sie einen Unterordner files.

Landesmedienzentrum
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file://///backup/opsi_depot_rw
file://///opsi01/opsi_depot_rw

paedML

5. Kopieren Sie die gewiinschten Schriftartendateien in den Unterordner files.
paedML® Linux:

2 [ = | files - 0O X
m Stat  Freigeben  Ansicht (2]
« « 4 [l Netzwerk > backup > opsidepotrw » schriftarten > files v B files durchsuchen
i (G system A Name Groge
= (D) DVD-Laufwerk + Vollkom-Black 47K
== (H:) Administrator (\\server) + Vollkorn-Blackitalic 350 KB
= (K) Programme + Vellkom-Bold 46K
= () opsi_workbench (\backup) +* Vollkor-Bolditalic 63 K8
- Biblotheken +_ Vollkom-ExtraBold 449K
B +_ Vollkom-ExtraBolditslic 66 K8
+ Vollkomn-talic 53 K8
[ Systemsteuerung + Vollkom-Medium 22k8
@l Papierkorb + Vellkom-Mediumitalic 366 K8
Admin-Teols s Vollkorn-Regular 426K
7 Freigaben + Vollkom-SemiBold 444K
v s Volkom-SemiBoldltalic ueType-Schriftar... 364 K8
12 Elemente =

Abb. 32: Unterordner files im Opsi-Produkt Schriftarten auf dem opsi-Depot (paedML® Linux)

paedML® Windows:

[ [ = | files - o %
Start Freigeben  Ansicht (2]
« “ 4 [ > DieserPC » opsi depotrw (V101,15 (Vi) » schriftarten » files v | @ | | files durchsuchen p

I Desktop A Name e GroBe
5] Dokumente « Vollkorn-Black.tf 478
¥ Downloads s Vollkorn-Blackltalic.ttf 359 KB
b Musik « Vollkorn-Bold.ttf 446 K8
B videos «_ Vollkorn-Bolditalic.ttf 363 KB
& System (©) « Vollkorn-ExtraBold ttf 9K8
«_ Vollkorn-ExtraBolditalic ttf 366 KB
= Home (PGMAdmin) (H:) oo BdeBoldialie
. y « Vollkorn-kalic 353 K8
= Programme (i) . Vollkorn-Medium.tf 428
3 opsi depot. rw (W10.1.1:3) (¥} + Vellkorn-Mediumitalic tf 366 kB
= opsi_workbench (\10.1.1.5) (Z;) + Vollkorn-Regular ttf 426 KB
o Netawerk . Vollkorn-SemiBold tf 20K8
. o Vollkom-SemiBolditalic.ttf TrueType-Schriftar... 364 K8
12 Elemente =

Abb. 33: Unterordner files im Opsi-Produkt Schriftarten auf dem opsi-Depot (paedML® Windows)
6. Die Dateien sind nun am richtigen Ort. Die Rechte miissen noch gesetzt werden!

Dateiberechtigungen unterscheiden sich auf Linux- und Windows-Systemen. Werden
Dateien mit dem Windows-Explorer auf ein Linux-Dateisystem kopiert, so sollten im
Nachgang die Dateirechte passend gesetzt werden. Nach jedem Kopiervorgang missen Sie
die Rechte mit opsi-set-rights passend setzen.

7. Offnen Sie den opsi-configed und melden Sie sich an.
paedML® Linux: Benutzer ,PAEDML-LINUX\Administrator”
paedML® Windows: Benutzer ,adminuser”

Achten Sie darauf, dass das Hikchen bei SSL gesetzt ist.
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‘@ opsi config editor Anmeldung —

opsi config editor
Version 4.2.2213 (2023-08-28)

erbinde mit opsi Configserver

backup.paedml-linux.lokal

Benutzer

Administrator

Passwort

I ST

/] sSH-Verbindung direkt starten

Beenden

Abb. 34: Anmeldung am opsi config editor

‘@ opsi config editor Anmeldung

opsi config editor

erbinde mit opsi Configserver

Version 4.2.229 (2023-07-19)

10115

Benutzer

adminuser

Passwort

EITTTreTe

m 55H-Verbindung direkt starten

Beenden

8. Fihren Sie im Menii Server-Konsole den folgenden Befehl aus:

paedML® Linux:
paedML® Windows:

paedML Linux | Rechte setzen auf Depot
paedML Windows | Rechte setzen auf opsi-Depot

& Administrator@backup.pacdml-linux.Jokal - (opsi config editor)

Datei Auswahl OpsiClient EEEWISGRENER Fenster Hilfe

S8H-Verbindungsdaten
Befehle bearbeiten

L ¥C)]

Depot(s) paedhiL Linux

Administrator@backup.paedmHinuxlokal (verbunden

\ T

backup.pagdmiinux jokal F

Alle markierten Prod|

Client-Sync jetzt durchfuehren
Rechte setzen auf Workbench

Imageliste aktualisieren (Windows 10 x64)
Imageliste aktualisieren (Windows 10 x64-capture)
Gesperrte opsi-Produkte anzeigen

Datei Auswahl OpsiClient

@ adminuser@opsi0l musterschule:schule.pacdmi - (opsi config editor)

Fenster Hilfe

adminuser@opsi0 1. musterschule schule.paedmi (verbunden:
SSH-Verbindungs daten
Befehle bearbeiten

Client-Sync jetzt durchfuehren
Rechte setzen auf opsi-Workbench

Rechie setzen auf opsi-Depot

productid

productiame

lernwerkstatt

Abb. 35: Rechte setzen auf dem opsi-Depot

Landesmedienzentrum
Baden-Wirttemberg

LmZ.

libreoffice

Lernwerkstatt
libreoffice

Produkt ‘druckerireiber: Property treiberliste’ akiualisieren
Alle Produkte: Property askbeforeinst auf false setzen
Alle Netboot-Produkte: Property ‘additional_drivers’ aktualisieren
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9. Es 6ffnet sich ein Befehlsausgabe-Fenster.
Nach Beenden des Befehls schlieen Sie das Fenster durch einen Klick auf das |blaue Symbol.

‘@ 55H Exec Befehlsausgabe (Administrator@backup.paedmi-linux.lokal) X

Abb. 36: Rechte setzen. Befehl ist mit .. READY" beendet.

10. Damit ist die Anpassung des opsi-Produktes Schriftarten abgeschlossen. Bei der ndachsten
Installation werden die hinterlegten Schriftarten installiert.
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4 Software mit opsi verwalten

4.1 Ubersicht iiber die Installationsschritte

Damit die Installation von opsi-Produkten auf Rechnern im Schulnetz angestofien wird, muss zuerst im
opsi-configed das opsi-Produkt auf ,setup” gesetzt werden..

ProduktID 4| Stand | Report | Angefordert | version |
lernwericstatt

lumi_son setup

metasearchd I
schriftarten

e

Abb. 37: Opsi-Produkt soll auf Rechnern installiert werden: auf ,setup” setzen

Beim Hochfahren eines mit opsi installierten Rechners, wird vor der Benutzeranmeldung das Programm
»opsi-client-agent” gestartet, das beim opsi-Server nach Produkt-Aktionen, die in der opsi-Datenbank
gesetzt sind, anfragt.

Wenn ein opsi-Paket auf ,setup” gesetzt ist, die Installation des gewiinschten opsi-Produktes beim Start
des Rechners durchgefiihrt.

paedML B

paedML EI =
sy 2@

. ]
Client h:aglagen_lenl u@a T,
powered by opsi = =

Abb. 38: Automatische Installation eines opsi-Produktes durch den opsi-Client-Agent (Beispiel lumi)

4.2 opsi-Produkte installieren

1. Melden Sie sich an der Admin-VM an und 6ffnen Sie den opsi-configed (vgl. Kapitel 2.1).

2. Wabhlen Sie in der Rechneriibersicht (links) die zu installierenden Rechner aus. Eine
Mehrfachauswahl ist moglich, indem Sie die Shift-Taste oder Strg-Taste gedriickt halten und die
gewiinschten Rechner anklicken (hier: PC03 und PC04).

3. Wechseln Sie in den Reiter Localboot-Produkte.

4. Ein opsi-Produkt (hier: lumi_son) soll auf den gewahlten Rechner installiert werden.
Klicken Sie in der Spalte Angefordert auf das leere Feld und wahlen Sie im Dropdownmenii den
Eintrag setup.
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Abb. 39: Opsi-Produkt auf Rechner installieren

@ adminuser@10.1.1.5 - (ops canfig editar) x
Datei Auswahl OpsiCiint SeiverKonsole Fenster Hite
2] [ |2 )
Depots) wtat | [[ownsn [y o | 3] Al I [ Logastsen =
. E — mi_son
o T Suchen (atem Spaten ) Moo (Voken ) || Lumi_sON
SoMwarePakenersion: 103
— &l - Zetmiten ocer
— = e A= o posswre (fume)  58) (] | | e svaeon 5 oo e B e
» ) oRupeen .
+ B osecrorr - 5l
v & cmmse | Procuiein 4] stane Repon Angetoraent wersion 1
L st vm misterschue schule se lemuwertstat T
L esva1-pc01 musterschuie schule p. (||| armi_son €T S—
L o6u01-pc02 musiarschuls achle 5. metaseaichd —
B eavit-pc03. musterschule schu... schiatien Hﬂﬁ_
W ctvinpcos.musterschale. schu. —
ST —————— | Produstabhangighesten Depot: opsiOamusterschule.schike.paedmi
v Propany Konsgurston o®
Propany tame Prapenyven ]
desktopicon false
Clients gesant: § AUSGEWAHLT Grugpe: Clieaus): 1n Depot opsiat musterschuse schule paeami

Das Speichern der Konfiguration erfolgt im Schnellzugriffsmentii oben links. Sie erkennen nicht

gespeicherte Anderungen an der Farbe des Hakchens Schnellzugriffsmenii oben links.
grin: Die Konfiguration ist gespeichert und es liegen keine Anderungen vor.
rot: Die Konfiguration wurde gedndert und noch nicht gespeichert.

@ adminuser@10.1.1.5 - (opsi config editer)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

Abb. 40: Opsi-Produkt auf Rechner installieren: Konfiguration speichern (im Schnellzugriffsmend)

Tipp: Alternativ kdnnen Sie im Reiter Localboot-Produkte per Rechtklick
im Kontextmeni Speichern wahlen.

Produki-ID 4| Stand Report Angefordert WVersion

lernwericstatt A
lumi_son setup »
metasearchd

schriftarten

Speichern

Jetzt ("on_demand”} ausfihren
) Speichern und direkt ausfiihren

e Heu laden

| PDF erzeugen, nur nicht leere Zeilen

Tabelle als CSY exporieren
Ausgewahite Zeile/n als CSY exportieren

Sichtbare Spalten >

Abb. 41: Opsi-Produkt auf Rechner installieren: Konfiguration speichern (im Kontextmendi)

5. Die Konfiguration mit dem Installationswunsch ist nun in der Datenbank gespeichert.
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& sdmine@101.15 - opst confg edtr] - o x
Dl Auswanl CpSICIBTL SaVErKGnscie Fensiss Il
- 2| |2 w | @
2 | |/ | Y ) [ G55 J 21
pepotan + aa || [ornm Ju 9| 5] 7 ] rarow I L] Losoatmen=
— - ==
Sucne i tan Spmten B Mok (o8 S || tamt som
:‘ SofwarePaketversion 1.0.3
* - . = Wi e des| ze. Zeweizn oder
= LI} 0 prodsgrpe (imon) W L] || o arateen. S Bt e s erpc 2m et 1och e Lrusumion it 2 B. Moo
caureen i C
» & DRecTORY 2
v W CLENT-USTE Froduk-iD & Stand Report Angefordert Version
- lemwencstan I
mi_
metesaechy
Scananen
L
% | Property Kontiguration =10
Froperty-Name
sesmpicon
Clens gesane & AUSGEWAHLT Grugpe: e} Schale paSaT, $aT-pEU MUsterschuse SChule paeal | Ancat: 2 In Depat eIt musterschi sl paeami

Abb. 42: Opsi-Produkt auf Rechner installieren: Konfiguration ist gespeichert

6. Beim nachsten Hochfahren der Rechner wird das opsi-Produkt installiert.

opsi-script

paedMLEL :::

Software Installation
powered by opsi

Installing lumi ...
|

Abb. 43: Opsi-Produkt wird auf einem Rechner installiert

7. Der (Zu-)Stand des opsi-Produktes wird nach der Installation in die opsi-Datenbank eingetragen und
im opsi-configed angezeigt. Hier sehen Sie auch, wenn die Installation fehlgeschlagen ist.

Produki-ID 4| Stand | Report | Angefordert | Version |
lernwerkstatt A
lumi_son installed success (setup) 1.0-3 ™
metasearchd
schriftarten
e
v

Abb. 44: Opsi-Produkt auf Rechner installieren: Stand und Report fiir das opsi-Produkt
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4.3 Weitere Tipps zur Softwareinstallation

4.3.1 Fernsteuerung von Rechnern

paedML

Fiihrt man Wartungsarbeiten im Schulnetz durch, kann man mit dem Verwaltungstool opsi-configed

Rechner per Wake-On-Lan starten, Neustarten oder Herunterfahren.

& adminuser®10.1.1.5 - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

ELC PR

J m‘amsLE-ﬂ Localboot-Produkte. ] T Metboot-Produkte 4 T Host-Parameter I Hardware-nformationentsl T Software-Informationen™\. T Logdateien[=) F’m|

=+ 4+
7 W MR

Depot(s)

= == Suche in | allen Spalten

‘ opsi0 . musterschule.schule.pacdrl

Client-Name

4| Beschreibung

| An

| Zulett gesehen

edv01-pcDS.m

» T eruppen

» (@ omectory

v & cLentuste
L admin-vm.musterschule schule pae.
L1 edv01-pc01 musterschule schule.p.
L eavo1-pco2 musterschule. schule.p.
L1 edv01-pcd3 musterschule schule.p.
&/ edv01-pe04.musterschule.schu...
K edvot-pc05.musterschule.schu...

edv01-pc04.musterschule.schule.paedml

ile.schule.paedml

“Wecke” Client(en)

Opsiclientd-Event ausldsen
Sende Nachricht

|¥| Modus |Volitext I
Session-Information anfordern

| IP-Adresse
Fiir WAN-Clients: Pakete-Cache Ioschen

Herunterfahren
Remote Control Software aufrufen
Neuen OpsiClient erstellen

Reboot
Lésche Client(s)

LMZ

»>
>
Leertaste
Produkte zuriicksetzen »

Abb. 45: Opsi-Configed: Rechner im Schulnetz fernsteuern

4.3.2 Aktionen manuell anstofRen

Wie schon beschrieben wird beim Start von Rechnern ein Dienst (opsi-client-agent) ausgefiihrt, der
Uberpriift, ob Aktionen fiir den Rechner ausstehen.

Auf Rechnern, die bereits hochgefahren und im Netz erreichbar sind, kann eine manuelle Abfrage der
Produkt-Aktionen angestoRen und ,on demand” gestartet werden. So spart man sich den Neustart fiir
das Ausfiihren von opsi-Aktionen wie z.B. die Installation bzw. die Deinstallation von opsi-Produkten.

Wechseln Sie dazu in den Reiter Localboot-Produkte. Per Rechtklick 6ffnen Sie das Kontextmendi.
Wahlen Sie Jetzt (,on_demand") ausfiihren aus.

Produk-D 4| Stand | Report | Angefordert | Version
lernwerkstatt i
lumi_son setup r
metasearchd
schriftarten
Speichern Strg+5
Jetzt ("on_demand”) ausfiihren
Speichern und direkt ausfihren
e Neu laden
= PDF erzeugen, nur nicht leere Zeilen
Tabelle als CSV exportieren
Ausgewahlte Zeile/n als CSV exportieren
Sichtbare Spalten > b
v

Abb. 46: Auf einem Rechner jetzt die Abfrage der Produkt-Aktionen ausfiihren
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Tipp: Die beiden Aktionen ,Konfiguration speichern” und ,Abfrage der Produkt-Aktionen
anstolRen” (Jetzt ,on_demand” ausfiihren) sind im Kontextmeni als ein Punkt
zusammengefasst: Speichern und direkt ausfiihren.

Produk-ID 4| Stand | Repart | Angefordert | Version
lernwerkstatt

lumi_son setup

metasearchd

schriftarten

T

Speichern Strg+S
Jetzt ("on_demand"”} ausfiihren

Speichern und direkt ausfiuhren

e Neu laden

= PDF erzeugen, nur nicht leere Zeilen
Tabelle als CSV exportieren
Ausgewadhlte Zeile/n als CSV exportieren

Sichtbare Spalten >

T

Abb. 47: Konfiguration speichern und auf einem Rechner jetzt die Abfrage der Produkt-Aktionen ausfiihren

4.4 opsi-Produkt auf Rechnern im Schulnetz deinstallieren

Die Deinstallation erfolgt analog zur Installation:

=  Sie wahlen im opsi-configed links einen oder mehrere Rechner aus.

= Im Reiter Localboot-Produkte klicken Sie in der Spalte Angefordert auf das leere Feld.
= Dort wahlen Sie im Dropdownmeni den Eintrag uninstall aus.

=  Sie Speichern die Konfiguration|.

Produkt-ID 4| Stand | Report | Angefordert | Version
lernwerkstatt

lumi_son installed success (setup) uninstall 1.0-3
metasearchd

schriftarten

Abb. 48: Opsi-Produkt auf Rechner deinstallieren: Angefordert auf uninstall

= Nach einem Reboot oder per Abfrage ,on demand” wird das opsi-Produkt vom Rechner deinstalliert.

Produkt-ID 4| Stand | Report | Angefordert | Version
lernwerkstatt

lumi_son success (uninstall)

metasearchd

schriftarten

L

ab

Abb. 49: Opsi-Produkt auf Rechner deinstallieren: Stand und Report fiir das opsi-Produkt
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5 Deinstallation von opsi-Produkten auf dem opsi-Server

Nicht mehr bendgtigte opsi-Produkte konnen vom opsi-Server deinstalliert werden. Dabei werden nur die
Installationsdateien vom opsi-Server entfernt. Die Programme-Installationen auf den Rechnern im
Schulnetz bleiben davon unberihrt.

Beachten Sie, dass mit der Deinstallation eines opsi-Produkts dessen Eintrdge im opsi-configed und die
Informationen zu den Zustanden auf den einzelnen Rechnern im Schulnetz (installed, uninstalled,
installierte Version, Einstellungen in den Produkt-Properties, etc.) unwiderruflich aus der Datenbank des
opsi-Servers geloscht werden. Dadurch ist eine spatere Deinstallation der Produkte (iber opsi-
Mechanismen nicht mehr moglich.

Es gibt zwei Methoden, um opsi-Produkte vom Server zu deinstallieren:
= Deinstallation im opsi-configed

=  Deinstallation per Kommandozeile

5.1 opsi-Produkt mit opsi Configuration Editor (opsi-configed) deinstallieren

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1)

2. Offnen Sie den opsi-configed und melden Sie sich passend an.
paedML® Linux: Benutzer ,PAEDML-LINUX\Administrator”
paedML® Windows: Benutzer ,adminuser”

3. Achten Sie darauf, dass das Hakchen bei SSL gesetzt ist.

@ opsi config editor Anmeldung — ] x @ opsi config editor Anmeldung — ] x
opsi config editor opsi config editor
Version 4.2.22 13 (2023-08-28) Version 4.2.22.9 (2023-07-19)
Verbinde mit opsi Configsenver Verbinde mit opsi Configserver
backup.pasdmiinux lokal I 10115 I
Benutzer Benutzer
Administrator adminuser
Passwort Passwort
E] S5H-Verbindung direkt starten E] S38H-Verbindung direkt starten
Beenden . Verbinden . Beenden . Verbinden .

Abb. 50: Anmeldung am opsi config editor
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4. Fihren Sie im Meni Server-Konsole den Befehl opsi | Paket-Deinstallation... aus.

@ Administrator@backup.paedml-linux.lokal - (opsi config editor)

Datei Auswahl OpsiClient Fenster Hilfe

Administrator@backup.paedml-inux.lokal (verbunden)

. Iﬁ S5H-Verbindungsdaten
.

Befehle bearbeiten

Netboot-Produkie
Package-Updater ...
Paket-Installation
Paket-Deinstallation ...
opsi-Paket packen...
(] (& Alle markierten Prod i

| |& Datei-Download ...

auf setup Upload Modules-Datei .

auf uninstall opsi-Rechte setzen

Verteilung opsi-client-agent ...

paedML Linux

backup.paedmilinux.lokal

«TT

» [ Gruppen
» [E DRecToRy

v @Y cLENT-LISTE

Abb. 51: Opsi-Produkt-Deinstallation (paedML® Linux)

5. Im Wizard-Fenster wahlen Sie im Dropdownmenii das zu deinstallierende opsi-Produkt aus.
In diesem Beispiel soll das opsi-Paket schriftarten deinstalliert werden

@ opsi config editor Paket-Deinstallation X

Deinstalliere Paket

|[3mmﬂanen |']| schriftarten

| ven A&) | Depotauswanl |
y 4

paintdotnet

4 :)
putty
rdp-zugriff dem Depotshare nichtldschen [ ]
scenebuilder_gfuon
schriftarten

schulkonsole-grundschule
scratch_3_desktop

| @ scniiesen | [ & opsiReload | | @ Austunren

Abb. 52: Opsi-Produkt-Deinstallation: Wizard

6. Wabhlen Sie das opsi-Depot aus.
paedML® Linux: backup.paedml-linux.lokal
paedML® Windows: opsi01.musterschule.schule.paedml
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@ opsi config editor Paket-Deinstallation ¥

Deinstalliere Paket ..

[ scnrifiarten B senriftarten |

von Depot(s) Depotauswahl |hackun paedml-linux.lokal |

gabe 1 B

dem Depotshare nichtléschen [ ]

& Wahle Depot(s)

[Mur configsernver] /
ALLE (mit Produkt)

backup.paedmi-inuxiokal

| @ scniiesen | | 2 opsi-Reload | | @ austinren |

[ @ Abbrechen ][ « Ubernehmen ]

Abb. 53: Opsi-Produkt-Deinstallation: Auswahl des opsi-Depots

Starten Sie die Deinstallation mit Ausfiihren.

‘@ opsi config editor Paket-Deinstallation X

-

Deinstalliere Paket

[ schrinarten v schrifarten |

von Depot(s) Depotauswahl |backup paedmbkinux.lokal |

Ausfiihrlichkeit der Ausgabe 1 B

Die Dateien des Paketes auf dem Depotshare nicht1dschen D

| @ schiiegen | | 2 opsi-Reload || @ Ausfihren |

Abb. 54: Opsi-Produkt-Deinstallation: Ausfiihren

7. Bestétigen Sie die Ruickfrage mit @(]

‘@ opsi config editor Paket-Deinstsllation X

Starte Deinstallation des Paketes:
schriftarten

von Depot(s)

backup_paedmi-linux lokal

Abb. 55: Riickfrage zur Opsi-Produkt-Deinstallation

Seite 34
Lm Z . Landesmedienzentrum

Baden-Wirttemberg



8. Es offnet sich ein Befehlsausgabe-Fenster.

Nach beendeter Deinstallation schlieBen Sie das Fenster durch einen Klick auf das blaue Symbol.

@ S5H Exec Befehlsausgabe (Administrator@backup.paedml-linux.lokal)

Abb. 56: Opsi-Produkt-Deinstallation: Deinstallation erfolgreich

9. SchlieRen Sie das Wizard-Fenster.

@ opsi config editor Paket-Deinstallation s

Deinstalliere Paket ...

| senriftarten

B scnrifiarten |

von Depot(s) | Depotauswahl

Ausfithrlichkeit der Ausgabe

Die Dateien des Paketes auf dem Depotshare nichtlaschen [ |

|hackun paedmi-linuxlokal |

"

| © scieren || 2 opsiReloas | | @ Austunren |

Abb. 57: Opsi-Produkt-Deinstallation: SchlieRen

10. Das opsi-Produkt wurde entfernt. Laden Sie alle Datensétze neu ein.

Klicken Sie dazu auf die beiden blauen Pfeile im Schnellzugriffsmenii oben links.

‘@ Administrator@backup.paedml-linux.lokal - (opsi config editor)

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

Clm® v (v)E)=

Dep| Gesamte Daten neu laden (ohne Lizenzverwaltung) |Clie

Abb. 58: Opsi-Produkt-Deinstallation: Gesamte Daten neu laden

11. Die Anzeige im opsi-configed ist nun aktualisiert.
Das deinstallierte opsi-Produkt schriftarten wird nicht mehr angezeigt.

12. Die Deinstallation des opsi-Produkts auf dem opsi-Server ist damit abgeschlossen.
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5.2 opsi-Produkt per Kommandozeile deinstallieren

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1)

2. Starten Sie Putty und 6ffnen Sie eine Sitzung auf dem opsi-Server:
paedML® Linux: (Server-Name: backup)
paedML® Windows: (Server-Name: opsi01)

opsi-server
10.1.1.5

@ PuTTY Configuration @ PuTTY Configuration ?
Celogury: 99 Celogury: 99
| = Session Basic options for your PuTTY session =)- Session Basic options for your PuTTY session
= mg?‘”g Specify the destination you want to connect to = mg?‘”g Specify the destination you want to connect to
=)~ Teminal > =}~ Teminal "
Keyboard Host Name {or IP address) Fon Keyboard Host Name {or IP address) Fon
Bel \ | Bel [0115 [22
Features Connection type: Features Connection type:
- Window @5SSH  OSeidl OOther: |Telnet - Window @5SSH  OSeidl OOther: |Telnet
Appearance Appearance
Behaviour Load, save or delete a stored session Behaviour Load, save or delete a stored session
Translation Saved Sessions Translation Saved Sessions
- Selection ‘ I - Selection ‘ |
Colours Colours
=I- Connection Default Settings Load =I- Connection ‘ Default Settings Load
Data nextcloud Version 1 = Data -
Proxy nextcloud Version 2 Save Proxy Save
- SSH server Delete - SSH Delete
Serial Serial
Telnet Telnet
Rlogin Rlogin
SUPDUP Close window on exit SUPDUP Close window on exit
OAways  ONever @ Only on clean exit OAways  ONever @ Only on clean exit
About Open Cancel About Help Open Cancel
Abb. 59: Putty-Sitzung mit opsi-Server 6ffnen
3. Melden Sie sich mit dem passenden Benutzer an:
. . . “«
paedML® Linux: Benutzer ,administrator
f . "
paedML® Windows: Benutzer ,root
#P backup.paedml-linux.lokal - PUTTY - O X
# login as: administrator
;?' Keyboard-interactive authentication prompts from server:
| Password: [
#B 101.1.5- PuTTY - O X

& login as: root
& root@l®.1.1.5's password: I

Abb. 60: Am opsi-Server anmelden (Putty)
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4. Deinstallieren Sie das opsi-Paket (hier Schriftarten).

opsi-package-manager -r <Dateiname>.opsi

P Administrator@backup: ~ - m] be

Administrator@backup:~$ opsi-package-manager -r schriﬂ:artenl

Abb. 61: opsi-Produkt deinstallieren

5. Die Deinstallation wird durchgefiihrt.

EP Administrator@backup: ~ - m] >
©/1 laufende Task-Warteschlangen

backup.paedml-linux.lokal |

Abb. 62: opsi-Produkt deinstallieren - Erfolgsmeldung

6. Falls das opsi-Produkt gesperrt ist' oder die Deinstallation scheitern sollte, setzen Sie die
Dateirechte neu und fiihren Sie den Deinstallations-Befehl ein zweites Mal mit dem zusatzlichen
Parameter -f (bzw. --force) durch.

opsi-set-rights
opsi-package-manager -r -f <Dateiname>.opsi

7. Beenden Sie die Putty-Sitzung.

exit

EP Administrator@backup: ~ - m] x

Administrator@backup:~$ opsi-package-manager -r schriftarten

Administrator@backup:~$ exitl

Abb. 63: Putty-Sitzung beenden.

8. Die Deinstallation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen.

T Treten beim Update von eines opsi-Paketes Fehler auf, so wird dieses Paket gesperrt. Im opsi-configed wird dies in den
Depoteigenschaften im Reiter Produkt-Defaultproperties in der Spalte locked angezeigt.
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6 Zugriff auf das Internet

In der paedML® Linux und in der paedML® Windows werden die Nutzenden beim Zugriff auf das
Internet geschiitzt. Schulfremde Webseiten werden geblockt und der Zugriff auf externe Server wird nur
tiber wenige Ports freigegeben. Durch Authentifizierung mit Benutzername und Kennwort wird
sichergestellt, dass fiir jede Person die individuell vorgesehenen Berechtigungen wirken.

Nicht jede Software versteht es, Anfragen im Schulnetz passend zu stellen?. Manche Software nutzt fiir
die Kommunikation zu cloudbasierten Diensten bestimmte Ports?, die in den abgesicherten Schulnetzen
gesperrt sind. Dariiber hinaus konnen Zugriffe auf Webserver durch den Inhaltsfilter der Firewall
blockiert werden. In allen genannten Fallen scheitert der Zugriff auf Inhalte aus dem Internet.

Wird der Zugriff auf eine tiberschaubare Anzahl von Webservern / Webseiten benoétigt, konnen diese fiir
alle Benutzer (auch ohne Authentifizierung) mittels Zulassungsliste (Whitelist) freigeschaltet werden.
Fir die opsi-Pakete der Gruppe ,Software im Netz” wird dies als Standardverfahren bevorzugt.

In diesem Kapitel wird beschrieben, wie Sie
= die Proxy-Einstellungen fiir ein Programm per Produkt-Property anpassen (siehe 6.1)

= Eintrage in der Zulassungsliste des Proxy-Servers in der paedML® Linux vornehmen (siehe 6.2)
= Eintrage in der Zulassungsliste der Firewall in der paedML® Windows vornehmen (siehe 6.3)

Achtung! Jede in der Zulassungsliste eingetragene Webseite ist ohne Benutzer-
authentifizierung erreichbar. Alle Lehrenden und Lernenden, sowie alle mit dem Schulnetz
verbundenen Gerate kdnnen die Webseite bzw. den Server erreichen.

=  Port-Freischaltungen der Firewall in der paedML® Linux vornehmen (siehe 6.4)
=  Port-Freischaltungen der Firewall in der paedML® Windows vornehmen (siehe 6.5)

Achtung! Grenzen Sie den Wirkungsbereich der benétigten Portfreischaltungen immer auf
die notwendigen Ziele (IP bzw. IP-Bereiche, Hosts(s)) ein.

2 Konkret geht es dabei um zwei Dinge:
- Erkennen des Proxy-Servers anhand der Systemeinstellungen oder WPAD
- Authentifizierung tiber Kerberos bzw. NTLM bei Anfragen an den Proxy-Server.

3 Beispiele: E-Mail-Programme, Messenger, Videokonferenz-Tools, Minecraft etc. bendtigen jeweils spezielle Ports fiir die
Kommunikation.
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6.1 Proxy Einstellungen im Programm setzen

Fiir manche Software, welche die Proxy-Einstellungen nicht automatisch erkennt, kénnen die Proxy-
Einstellungen manuell gesetzt werden. Tragen Sie dazu die paedML®-spezifischen Werte in die unten
genannten Produkt-Propertys ein:

= paedML® Linux (squid-Proxy auf VM server.paedml-linux.lokal)

Property-Name Property-Wert
desktopicon false
proxy_adresse server.paedml-linux.lokal
proxy_port 3128

Abb. 64: Produkt-Propertys fiir Proxy: Proxy in der paedML® Linux

= paedML® Windows (Proxy auf VM Octogate)

Property-Name Property-Wert
desktopicon false
proxy_adresse 10.1.1.3
proxy_port 8080

Abb. 65: Produkt-Propertys fiir Proxy: Proxy in der paedML® Windows

= kein Proxy (ggfs. fiir Geréte, die auBerhalb des Schulnetzes betrieben werden sollen)

Property-Name Property-Wert
desktopicon false
proxy_adresse kein Proxy
proxy_port kein Proxy

Abb. 66: Produkt-Propertys fiir Proxy: kein Proxy

= lokaler Proxy* (nutzt den Standard-Proxy und ermoglicht transparente Authentifizierung)

Property-Name Property-Wert
desktopicon false
proxy_adresse 127.0.0.1
proxy_port 3128

Abb. 67: Produkt-Propertys fiir Proxy: lokaler Proxy (bei Nutzung des opsi-Produkts paedmi-lokaler-proxy)

4 Der lokale Proxy wird durch ein zusatzliches opsi-Produkt installiert. Als kaskadierter Proxy versteht er sowohl anonyme
als auch authentifizierte Anfragen. Anonyme Anfragen werden mit den Daten des aktuell angemeldeten Benutzers versehen
und als authentifizierte Anfrage an den Proxy der Schulnetzes weitergeleitet.

Der lokale Proxy ertiichtigt Software, die nur anonyme Anfragen stellt, fiir die Nutzung im abgesicherten Schulnetz.

Manche Software speichert die Zugangsdaten fiir den Internetzugriff im Klartext ab. Durch den lokalen Proxy ist dies nicht
erforderlich. Bei Nutzung des lokalen Proxys kann in der Regel auf Eintrdge in die Zulassungsliste verzichtet werden.
Achtung: Das ospi-Produkt paedml-lokaler-proxy ist noch in Vorbereitung.
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6.2 Zulassungsliste - Eintrage in der paedML® Linux (squid Proxy)

paedML

Authentifiziert sich ein Programm nicht am Proxy, werden dessen anonyme Anfragen blockiert. Eine

Losung fiir das Problem stellt das Freischalten der ben&tigten Webseiten am squid-Proxy dar.

Fir die Konfiguration einer Zulassungsliste fiir den squid-Proxy auf der VM server.paedml-linux-lokal
wird die Datei /etc/squid/local.conf einmalig angepasst. Diese verweist auf die (ggfs. neu anzulegende
Datei) /etc/squid/whitelist.squid, welche die Eintrdge der Zulassungsliste enthalt. Fiir jedes Programm,
das Freischaltungen bengtigt, werden Eintrage in der Datei /etc/squid/whitelist.squid erganzt. Gehen Sie
bei Anderungen sorgféltig vor und nutzen Sie Kommentare, um die Eintrége eindeutig einer bestimmten
Software zuordnen zu kénnen. Dies erleichtert Ihnen die Ubersicht beim Einpflegen von Anderungen.

Achtung!

Der squid-Dienst startet nicht, wenn die Konfiguration fehlerhaft ist.
Als Folge ist der Internetzugriff fiir alle Rechner im Schulnetz blockiert.
Es ist daher sehr wichtig, dass Sie nach jeder Anderung gewissenhaft

LMZ

priifen, ob der squid-Dienst mit der neuen Konfiguration startet.

Vorgehensweise:

= Sie sichern und erweitern (einmalig) die Konfiguration um eine Zulassungsliste.
Bei jeder Anpassung der Zulassungsliste fiihren Sie diese Schritte durch:

= Anpassen der Zulassungsliste

=  Priifen und Ubernehmen der Konfiguration
Fir eine intensive Analyse wird hier dokumentiert, wie Sie...

= den Squid-Dienst neu starten und dessen Status priifen

= den Zugriff auf freigegebene Webseiten priifen

6.2.1 Einmalige Arbeit: Backup und Erweitern der Konfiguration

Sie benotigen WinSCP zur Anpassung der Dateien und PuTTY zum Ausfiihren von Befehlen.

1. Melden Sie sich als Domanenadministrator PAEDML-LINUX\Administrator an der AdminVM an.
Starten Sie das Tool WinSCP. Sie finden dieses im Ordner Admin-Tools auf dem Desktop.

Verbinden Sie sich mit dem Server server und ignorieren Sie ggfs. Warnhinweise zum Zertifikat.
(Klicken Sie dann auf Aktualisieren oder Hinzufligen|.)
Melden Sie sich als root an.

B, Anmeldung - X

I eucs Verbindungsaiel Sitzung
o e

(bertragungsprotokoll:
e

Serveradresse: Partnummer:

e
M opsi-ser
B cerver

[server I 2|

[E] anmelden || | schiiefen ilfe

Anmeldedialog beim Start und nach SchiieBen der letzten Sitzung zeigen

Werkzeuge ¥ Vernalten ¥

Abb. 68: WinSCP - Rechnername server wéhlen und als root anmelden
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4. Navigieren Sie auf der rechten Seite zum Ordner /etc/squid.

5. Markieren Sie die Datei local.conf.

Offnen Sie mit Rechtsklick das Kontextmeni und wéhlen Sie }Duplizieren... .

Abb. 69: Datei local.conf duplizieren.

Benutzerbefehle fir Dateien  »
Dateinamen >

Eigenschaften F9

6. Ergdnzen Sie den Namen in Zielpfad um das Suffix .backup und
setzen Sie das Hakchen bei ,Uber lokale temporére Kopie duplizieren”.

Bestatigen Sie mit |®

B squid - server - WinsCP - o
Lokal Markieren Datei Befehle Sitzung Einstellungen Femrechner Hilfe
[H &5 £3 Synchronisieren [l g [F] 48 [l Liste » - Ubertragungsoptionen Standard - iF-
& server X G Neue Sitzung
= H: Administrator = [~ [F] - "= - 0 - m&| % squid v 2 - [F] - = D @ | B, Dateien suchen | %
[ Hochladen ~ [ Bearbeiten - 3¢ ) [ Eigenschaften | Neu - = [ Herunterladen - [} Bearbeiten - 3¢ & [ Eigenschaften [ Neu - =
A v Jete/squid/
Name GrBe Typ Gedndert Name B Gréfe Geindert Rechte Besitzer
s 29032023 13:06:58 root
[ allowed_ldap_groups.conf 1KB 14.09.2021 13:06:55 root
' ] errorpage.css 2KB 01032018 10:21:48 root
[ Jiocal.conf 1KR  20.00.2014 16:01:24 root
local_bottom.cont 5 Gffnen root
[ tocal_rules.conf [/ Bearbeiten » root
[ squid.conf Herunterladen .. F5 ) root
[ squid.conf.debian [ Dupizeren e raot
Verschicbe . Shift=F6 |
¥ Leschen F8
325Bven 721 Bin1von4 48Bvon289KBinTven7 | .
& Umbenennen F2
[ Kopieren Ctrl+C

Abb. 70: Duplikat als local.conf.backup speichern

Duplizieren ? x Duplizieren ?
Sitzung des Ziels: Sitzung des Ziels:
server ~ server
Zielpfad (Fernrechner): Zielpfad (Fernrechner):
jetc/squid flocal .conf] ~ |,'ebclsqu\d,’laal‘mnf.badmp
[ Uber lokale temporare Kopie duplizieren Dber Iokale temporare Kopie duplizieren
Abbrechen Hife Abbrechen Hife

7. Die Sicherung der Datei local.conf liegt als local.conf.backup im gleichen Ordner.

B squid - server - WinSCP - ]

Lokal Markieren Datei Befehle Sitzung Einstellungen Fernrechner Hilfe

B &2 £3 Synchronisieren | Bl g | @ |5 Liste + - Ubertragungsoptionen Standard -

[ server X [ Neue Sitzung

= H: Administrator = (2~ [T] ~ = v 0 - (AR squid @ [F e - ) @ | @, Dateien suchen | 5x,

[ Hochladen « | [f" Bearbeiten + 3¢ o5 [ Eigenschaften [ Neu = = @ Herunterladen + [ Bearbeiten + 3¢ ) [ Eigenschaften £ Neu ~ =

o v — fete/squid/

Name Groke Typ Geandert Name . GraBe Geandert Rechte Besitzer
[ 29.03.202313:06:58 root
[ allowed_Idap_groups.cont 1KB 14.00.2021 root

: i) emorpage.css 2K8 01.03201810:21:48 root

[1ocal.cont 1KB 20.02.2014 16:01:24 root
[fiocal.conf.backup; 1KB  20.02.2014 16:01:24 root
D local_bottom.conf 1KB  06.02.2018 15:45:25 root
D local_rules.conf 1KB  06.02.2018 15:45:25 root
[ squid.conf 3KB 10.03.202210:33:19 root
D squid.conf.debian 285KB  15.10.2018 11:42:35 root

325Bven721Bin1vond

Abb. 71: Sicherungskopie local.conf.backup

Lm Z . Landesmedienzentrum
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8.

Bearbeiten Sie die Datei local.conf.
Markieren Sie die Datei local.conf.
Offnen Sie mit Rechtsklick das Kontextmeni und wéhlen Sie Bearbeiten.

B4, squid - server— WinSCP — [u] X

Lokal Markieren Datei Befehle Tabs Einstellungen Gegenstelle Hilfe

5 [ ' Synchronisieren | Liste » * Ubertragungsoptionen Standard - -

B server X W NeverTab ~

i G system ciE @i =i - R squid v [T - [T+ i [m @ 3 | [5} Dateiensuchen

Neu ~ : [+] V] 5 Herunterladen + [ Bearbeiten + X ° [ Eigenschaften + Neu~ :[+] [0 ¥

Jetc/squid/

Name GraBe Typ Geandert Name GroBe Gesndert Rechte
+ 20.02.2024 11:05:08 rwr-xr-
[] altowed_Idap_groups.conf TKB 14092021 13:06:55 rwerr-
] emorpage.css 2KB 01032018 10:21:48 w-r-r-
[(foe = KB  27.02.2024 18:08:36 wor-er-

Gffnen
= KB 2700 2004 1R:0836 e
[liodl]_Bearbeiten »|[.7 Bearbeiten 5
[oqEi# Herunteriaden .. (=P Intemer Editor  Ctrl+AltsF4 |1~
[sai# Duplizieren . Shift+F5. Noteped -
L1sa)i Verschiebe.. Shift+ F6 -
Bearbeiten mit ..
[ wh X Léschen & .
N Anpassen ..

< /, Umbenennen F2

0Bven 3,56 KBin 0von 2 3078 in die Zwischenzblage kopieren  Ctrl+C

Benutzerbefehle fur Dateien » SFTP-3 [ 1:01:03

Dateinamen »
3 Eigenschaften ]

Abb. 72: Datei local.conf bearbeiten

9.

Die Datei local.conf hat im Auslieferungszustand diesen Inhalt.

# add local config here
url rewrite children 40

/1 Jete/squid/local.conf - server — Editor - WinSCP - O ped

He B a | 9 ii @2 ©7 ¥ Zeichencodierung ~ [ Farbe = (7]

# add local config here
url_rewrite_children 48

Zeile: 3/2 Codierung: 1252 (ANSI - L

Abb. 73: Originalzustand der Datei local.conf

10. Bearbeiten Sie die Datei wie angegeben und speichern Sie diese ab.

LMZ

# add local config here
url rewrite children 40

HhaAHAHAHA
# acl's #
FhaAHAHAEA

#Whitelist -> zu pflegen fuer freie Domains
acl whitelist dstdomain "/etc/squid/whitelist.squid"

FhaAdAHAHA
# rules #
FhAFHHAEA

#Whitelist zu pflegen fuer freie Domains -> Pfad siehe oben bei ACL
http access allow whitelist

Seite 42
Landesmedienzentrum
Baden-Wirttemberg

paedML



paedML

El‘ Jete/squid/local.conf — server — Editor - WinSCP — O pd

ﬁ 2 > @& I9 id ﬁ%% {4 ¥=| | Zeichencodierung ~ [ Farbe ~ @ 0

# add local config here
url_rewrite_children 48

bisidisisiaisiiis:d
# acl's #
FRERFEEET

# Whitelist -> zu pflegen fuer freie Domains
acl whitelist dstdomain "/etc/squid/whitelist.squid"”

#REREEEEE
# rules #
FREFFEFER

# Whitelist zu pflegen fuer freie Domains -»> Pfad siehe oben bei ACL
http_access allow whitelist

Zeile: 17/16 Codierung: 1252 (ANSI - L

Abb. 74: Neuer Zustand der Datei local.conf

11. SchlieBen Sie das Editor-Fenster.

12. Erstellen Sie die Datei whitelist.squid.
Offnen Sie mit Rechtsklick das Kontextmenii und wahlen Sie Neu/ & Datei....

", squid - server - WinsCP - o x
* Lokal Markieren Datei Befehle Tabs Einstellingen Gegenstelle Hilfe

2 [ Synchronisieren | [ B |F 190 |5 Liste » :
M server X B NewerTeb -

C: system CE-E-ie -

Hochladen ~ | [J] Bearbeiten = X

ertragungsoptionen Standard

EAS % “ || squid cE-E- - - iifa @ S | B Dateiensuchen |F

@ Herunterladen = | [} Bearbeiten + X ) [} Eigenschaften » [ Neuv [4]

schaften ~ | B Neu

Chdrvtesty

Name Grobe Typ Gedndert Name - GroBe Gedndert Rechte

. Ubergeordnetes V... 20022024 10:44:57 . Wechseln zu v | 29.02.2024 11:05:08 KR

[ squid.conf IKE CONF-Datei 10.03.2022 10:33:19 [Jallow 3 Aktualisieren CtrsR | 14.08.202113:06:55 fwerere

[ whitelist.squid TKB  SQUID-Datei 29.02.2024 10:24:41 L2 €O {1 Dfad 2 Leseseichen hinzufigen Ciep | 01:03.201810:21:48 e
[ocal. 2 Fier Cuieae | 2022024113747 werr-
[local, 27.02.2024 18:08:36 Wer-er-
locel Verzeichnispfad kopieren CHl-AKUT | (s 155,05 e
[local][ Neu v |7 Datei..  shiftera Jpuer-or
D'sqmd Aus der Zwischenablage einfagen  Ctr+V  |E& Verzeichnis ... F7 ereere
[Tsquid Benutzerbefehle v | [ Verknupfung .. Ll
< >

0Bvon3,56KBin0von2 0Bvon 290 KB in 0 von 8

Abb. 75: Neue Datei erstellen

13. Geben Sie den Dateinamen whitelist.squid. ein und besté&tigen Sie mit .

Datei bearbeiten

Dateinamen gingeben:
whitelist. squid

Abb. 76: Namen der neuen Datei eingeben
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14. Bearbeiten Sie die Datei wie angegeben und speichern Sie diese ab.

# Whitelist fuer freie Domains

| fete/squid/whitelist.squid — server — Editor — WinSCP — O *

A | 9 i & = Farbe ~

# Whitelist fuer freie Domains

Zeile: 211 Codierung: 1252 [ANSI - L

Abb. 77: Neu angelegte-Datei whitelist.squid
15. Schlielen Sie das Editor-Fenster.

Nachdem Sie die Konfiguration angepasst haben, miissen Sie diese auch {ibernehmen.

16. Starten Sie Putty und verbinden Sie sich mit dem Server server.
Melden Sie sich als Benutzer root an.

FR PUTTV Configuration ? *
Category:
- Session Basic options for your PuTTY session
LUQIQW Specify the destination you wart to connect to
e Host Name for [P address) Port
yboard
I [ |[2
- Features Connection type
= Windaw @55H  OSerdl O0ther: |Tenet v
Appearance
Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection
- Colours
= Connection Defautt Setings Load
Deta nextcloud Version 1
5 nextcloud Version 2 Save
5;’? opsi-server
il _
Delete
- Serial
- Telnet
- Rlogin
SUPDUP Close window on exit #P server.paedml-linusc.lokal - PUTTY
OAways O Never (@) Only on clean exit -
& login as: root
_ & Keyboard-interactive authentication prompts from server:
Abaut Help m Cancel | Password: I

Abb. 78: Putty-Sitzung mit Server 6ffnen
17. Ubernehmen Sie die Konfiguration mit dem folgenden Befehl und Eingabe..
squid -k reconfigure

18. Die Konfiguration wird gepriift und Gbernommen.
Da in der Zulassungsliste noch keine Eintrage vorhanden sind, wird hier eine Warnung angezeigt.

EP root@server: ~ ? [m] *

root@server:~# squid -k reconfigure
2624/@3/@1 12:08:18| Warning: empty ACL: acl whitelist dstdomain "/etc/squid/whitelist.squid"

root@server:~#

Abb. 79: squid - die Konfiguration neu einlesen - Erfolg mit Warnung!

19. Sollten weitere Meldungen angezeigt werden, priifen Sie die beiden Dateien erneut und Gibernehmen
Sie erneut die Konfiguration.
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6.2.2 Anpassen der Zulassungsliste

Sie benotigen WinSCP zur Anpassung der Datei.

Melden Sie sich als Doméanenadministrator PAEDML-LINUX\Administrator an der AdminVM an.
Starten Sie das Tool WinSCP. Sie finden dieses im Ordner Admin-Tools auf dem Desktop.

Verbinden Sie sich mit dem Server server und ignorieren Sie ggfs. Warnhinweise zum Zertifikat.
(Klicken Sie dann auf Aktualisieren oder Hinzufiigen.)
Melden Sie sich als root an.

Ty Anmeldung

I Neues Verbindungsziel
B nexteloud Version 1
B nextcloud Version 2
M opsiserver

I server

Werkzeuge ¥

Vernalten v

Sitzung
Ubertragungspratakoll:
SFTP

Serveradresse:

Portnummer:

E=

2|

Benutzername:

Passwort:

[reot

Bearbeiten

Anmelden ||

Anmeldedialog beim Start und nach Schiiefien der letzten Sitzung zeigen

Schliefen

a
i

Hilfe

ﬁIJ

asswort:

Serverabfrage - server

g Femreshner wird gesucht...
o

Verbindung mit Fernrechner wird hergestellt ...
Authentifizierung ...

Benutzemame ,root” wird verwendet.

Abb. 80: WinSCP - Rechnername server wéahlen und als root anmelden

Navigieren Sie auf der rechten Seite zum Ordner /etc/squid.

Bearbeiten Sie die Datei whitelist.squid.
Markieren Sie die Datei whitelist.squid.
Offnen Sie mit Rechtsklick das Kontextmenii und wahlen Sie Bearbeiten.

i Crsystem

Chdrvtest\

§i Hochladen + | [] Bearbeiten + X /)

- 5 O

% Eigenschaften +

P

Neu~ :[#] [=] [¥

Name
op
[ squid.conf

3KB

[ whitelist.squid 1Ke

Grofle Typ

Ubergeordnetes V...
CONF-Datei
SQUID-Datei

Geadndert

29.02.2024 10:44:57
10.03.2022 10:33:19
20.02.2024 10:44:41

Abbrechen tilfe
squid = - [l - i @ @ S [E Dateien suchen
3 Hen Offnen chaften ~ Neuw~ :[#] [-] [V]
Jete/squi| - Bearbeiten b [T Bearbeiten
Name | i Herunterladen .. F3lr Intemner Editor  Crl+Alts F4
- Duplizieren Shift+F5 Notepad
[ sllowe] ! Verschiebe .. Shift+F5 —
X Leschen 2]
 sromy & Anpassen ..
[ Jlocald ) Umbenennen F2
Ltocslq in die Zwischenablage kopieren  CtrlsC | 2022024180836 e
[Ttocal. 06.02.2018 15:45:25 wer-r-
D local Benutzerbefehle fur Datcien v | 06.02.2018 15:45:25 I
[Jsquid{  Dateinamen * | 10032022 10:33:19 rwereeree
[Jsquid{ [3 Eigenschaften g | 15102018 1142:35 werer
29.02.2024 11:4513 wer-r-

[ whitelistsguay """ TK§

Abb. 81: Datei whitelist.squid bearbeiten

6. Bearbeiten Sie die Datei. Tragen Sie die freizuschaltenden Domaénen ein. Beachten Sie dabei:

LMZ

= Kommentarzeilen beginnen mit # und werden nicht ausgewertet.

Tipp: Gruppieren Sie die Eintrage nach Programm und tragen Sie das Datum der Anderung ein.

=  Pro Zeile tragen Sie eine Domane ein.
= Wenn Sie alle Subdomanen freischalten wollen, beginnen Sie den Eintrag mit einem Punkt (.).
Das Programm Airserver benétigt Freischaltungen fiir die drei Domanen.

Beispiel:

Diese kénnen in einem Eintrag zusammengefasst werden.

activation.airserver.com
api.airserver.com
download.airserver.com

Landesmedienzentrum
Baden-Wirttemberg

.airserver.com

paedML
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7. Tragen Sie die freizuschaltenden Domanen ein und speichern Sie die Datei.
In diesem Beispiel sind Freischaltungen fiir drei verschiedene Programme aufgefiihrt.

7 Jete/squidswhitelist.squid - server — Editor - WinSCP - o X
El A [ al | 9 i @ IE| | Zeichencodierung ~ [ ] Farbe - 9

# Whitelist fuer frele Domains

# Airserver (29.02.2024)
.airserver.com

# C.C.Buchner Lift 3.@ (14.02.2024)
.lift-ccbuchner.de

# lWorksheet Crafter (22.02.20824)
.eulenpost.ws

.getschoolcraft.de
.tauschboerse.arbeitsblatt-profi.de
.worksheetcrafter.com
.worksheetcrafter.net

Zeile: 15/14 Codierung: 1252 (ANSI - L

Abb. 82: Eintrage in der Datei whitelist.squid

8. Schliellen Sie das Editor-Fenster.
9. Fihren Sie nun unbedingt den nachsten Abschnitt aus.
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6.2.3 Priifen und Ubernehmen der Konfiguration

Sie benotigen PUuTTY zum Ausflihren von Befehlen.

1. Starten Sie Putty und verbinden Sie sich mit dem Server server.
Melden Sie sich als Benutzer root an.

R PUTTY Configuration ? X
Category:
= Session Basic options for your PUTTY session
TE““ L”QIQW Speciy the destination you wart to connect to
e“g;ﬂﬁ " Host Name (or IP address) Port
Bl | [[2
Features Connection type:
= Windaw @55H  OSerdl O0ther: |Tenet v
Appearance
. Behaviour Load, save or delete a stored ssssion
[~ Transiation Saved Sessions
- Selection
Colours
= Connection Defautt Setings Load
Deta nextcloud Versian 1
P nextcloud Version 2 Tave
S’;}:’“ nEs\sENer
s Delete
- Serial
Telnet
Rlogin
SUFDUP Close window an ext P server.paedml-linux.lokal - PUTTY
OMways  (ONever  (® Only on clean exit -
g* login as: root
& Keyboard-interactive authentication prompts from server:
About Help Cancel
| Password: ||

Abb. 83: Putty-Sitzung mit Server 6ffnen

2. Ubernehmen Sie die Konfiguration mit dem folgenden Befehl und Eingabe.

squid -k reconfigure

3. Wenn die nachste Zeile ohne Kommentar erscheint, wurde die Konfiguration fehlerfrei gelesen.

#P root@server: ~ - m] X

root@server:~# squid -k reconfigure

root@server:~#

Abb. 84: squid - die Konfiguration neu einlesen - Erfolg!

4. Im Fehlerfall meldet Squid die fehlerhaften Inhalte (hier ,falscher Fehler”).
Priifen Sie die Eintrdge in der genannten Datei (hier: /etc/squid/local.conf, siehe Kapitel 6.2.1)
und versuchen Sie es erneut (Schritt 3).

P roct@server ~ - [m] x

root@server:~# squid -k reconfigure

2024/02/29 15:12:34| /etc/squid/local.conf:18 unrecognized: 'falscher_Fehler'
root@server:~#

Abb. 85: squid - die Konfiguration neu einlesen — Fehler!
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Wenn Sie sicher gehen wollen, dass der squid-Dienst mit der angepassten Konfiguration lauft, konnen
Sie diesen neu starten. Das dauert ein paar Sekunden.

systemclt restart squid

EP root@server: ~ - O X

root@server:~# systemctl restart squid

root@server:~#

Abb. 86: squid - Dienst neu starten

Danach sollten Sie priifen, ob der squid-Dienst tatsachlich lauft. Nutzen Sie dazu diesen Befehl:

systemctl status squid —--no-pager

root@server: ~ - u] x

roct@server:~# systemctl status squid --no-pager
e squid.service - LSB: Squid HTTP Proxy version 3.x
Loaded: loaded (/etc/init.d/squid; generated; vendor preset: enabled)
Active: active (running) since Thu 2024-82-29 15:16:84 CET; 1lmin 27s ago
Docs: man:systemd-sysv-generator(8)
Process: 12263 ExecStop=/etc/init.d/squid stop (codezexited, status=8/SUCCESS)
Process: 12325 ExecStart=/etc/init.d/squid start (codezexited, status=0/SUCCESS)
Main PID: 12367 (squid)
Tasks: 4 (limit: 4915)
Memory: 25.4M
CPU: 341ms
CGroup: /system.slice/squid.service
12365 /usr/sbin/squid -YC -f fetc/squid/squid.conf
12367 (squid-1) -YC -f fetc/squid/squid.conf
12368 (unlinkd)
12438 (pinger)

29 :16:04 server systemd[1l]: Starting LSB: Squid HTTP Proxy version 3.x...
29 :16:04 server squid[12365]: Squid Parent: will start 1 kids
29 84 server squid[12325]: Starting Squid HTTP Proxy: squid.
29 :16:04 server systemd[l]: squid.service: PID file /var/run/squid.pid not readable (yet?) af.rectory|
29 15:16:84 server squid[12365]: Squid Parent: (squid-1) process 12367 started
29 :16:84 server systemd[1l]: squid.servi Supervising process 12367 which is not our child. .. exits.
29 :16:84 server systemd[1l]: Started LSB: Squid HTTP Proxy version 3.x.
Hint: Some lines were ellipsized, use -1 to show in full.
root@server:~#

Abb. 87: squid — Status des Dienstes
JActive: active (running)“ bedeutet, dass der Dienst lauft.

Im Fehlerfall sollten Sie die Konfiguration priifen. Gehen Sie im Zweifelsfall auf die in Abschnitt 6.2.1
beschriebene Ausgangskonfiguration zuriick.
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6.2.5 Zugriff auf freigegebene Webseiten priifen

paedML

Der Browser stellt alle Anfragen im Kontext des angemeldeten Benutzers. Deswegen konnen in der

Zulassungsliste eingetragene Inhalte so nicht gesichert Giberpriift werden.

Eine anonyme Anfrage als Test fir den Zugriff auf freigeschaltete Webseiten kdnnen Sie mit dem

Kommandozeilentool curl ausfiihren, wenn Sie dort explizit den Proxy angeben.

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM.
Klicken Sie auf das Startmenii und tippen Sie cmd ein.
Wiéhlen Sie Eingabeaufforderung und klicken Sie auf Offnen.

Alle  Apps  Dokumente Einstellungen

Hachste Ubereinstimmung

F Eingabeaufforderung
System

Einstellungen

=3 Eingabeaufforderung im Win+X-
Menti durch Windows PowerShell

Abb. 88: cmd - Eingabeaufforderung starten

]

Eingabeaufforderung

System

I Offnen

Als Administrator ausfishren
Dateispeicherort Gffnen
An "Start" anheften

An Taskleiste anheften

2. Der Befehl fiir den anonymen Webseitenaufruf lautet:

curl -x http://server.paedml-linux.lokal:3128 -1 -L <Webseite>

z.B.

curl -x http://server.paedml-linux.lokal:3128 -I -L http://www.lmz-bw.de

Dieser Screenshot zeigt eine vom Proxy blockierte Anfrage (,407 Proxy Authentication required®).
Fir diese Webseite liegt (aktuell) keine Freischaltung per Zulassungsliste vor.

B Eingsbeaufforderung
ft Winde

DENIED @

fwvivi . 1mz -buw . de

Abb. 89: curl - Zugriff auf Webserver testen — hier wird die Anfrage blockiert

Lm Z Landesmedienzentrum
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Die Domane Imz-bw.de kann mit allen Subdomé&nen (www, sesam, etc.)
per Zulassungsliste freigeschaltet werden.

[ Jete/squid/whitelist.squid - server - Editor - WinSCP - m] X
9 id @ B0 ¥ | Zeichencodierung - [ ] Farbe -

# Whitelist fuer freie Domains

# Zugriff auf LMZ-UWebseite
.1mz-bw.de

Zeile: 5/4 Codierung: 1252 (ANSI - L

#P root@server: ~ - [m] X

root@server:~# squid -k reconfigure

roct@server:-#

Abb. 90: squid-Whitelist — Zugriff auf Webserver zulassen

Ein erneuter Test liefert die Riickmeldung ,200 Connection established”. Die Webseite kann ohne
Benutzerauthentifizierung geladen werden.

B Eingabeaufforderung - m} X

funiw . Imz -bui . de

00; includeSubDomain; preload

* . paedml-linux

Abb. 91: curl = Zugriff auf Webserver testen — erfolgreiche Anfrage
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6.3 Zulassungsliste - Eintrage in der paedML® Windows (OctoGate)

Authentifiziert sich ein Programm nicht am Proxy, werden dessen anonyme Anfragen blockiert. Eine
Losung fiir das Problem stellt das Freischalten der bendtigten Webseiten in der OctoGate-Firewall dar.

In diesem Abschnitt ist dokumentiert, wie Sie:
= die Zulassungsliste ohne Login anpassen
= den Zugriff auf freigegebene Webseiten priifen

6.3.1 Anpassen der Zulassungsliste

Die Eintragungen erfolgen (iber das Webinterface der OctoGate-Firewall. Sie konnen dieses bequem im
Browser auf der Admin-VM aufrufen.

3. Rufen Sie im Browser das Webinterface der Firewall auf: https://octo.octo:444
Ignorieren Sie ggfs. Zertifikatswarnungen.
(Klicken Sie auf Erweitert und Weiter zu octo.octo (unsicher).)

4. Klicken Sie auf Anmelden.

OctoGate —

EINFACH. SICHER. GESCHUTZT.

Abb. 92: Anmelden an der Firewall

5. Melden Sie sich als admin mit dem dazugehdrigen Kennwort an.

42 Authentifizieren x

| Benuizer-Daten

Kennung:

Passwort:

gl

Abb. 93: Anmelden an der Firewall

6. Navigieren Sie auf der linken Seite zum Menii Webfilter > Whitelist ohne Login.
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7. Die Domanen werden einzeln eingetragen.

8. Klicken Sie auf Neuer Eintrag|.

B Uibersicht

® status
Administration
WAN
B webfilter

® Allgemein
® Active Directory
® Benutzer-Verwaltung
® Filter-Profile
L]

Gruppen

Proxy Steuerung

Globale Whitelist

Globale Blacklist

Whitelist ohne Login

D

3 Ubersicht
@) Neuer Eintrag I @), Domain v

Demain
|==ren

Abb. 94: Neuen Eintrag hinzufiigen

9. Tragen Sie die Domane (hier als Beispiel: *.Imz-bw.de) ein und bestétigen Sie mit Klick auf @]

iibersicht

Meuer Eintrag

oK | [ abbrechen |

Abb. 95: Neuen Eintrag hinzufiigen

10. Der Eintrag wird in der Liste der Doménen ergéanzt.

B Gbersicht
@ Neuer Eintrag (%) verwerfen @, Domain -

Domain
R

*.Imz-bw.de

Abb. 96: Einen weiteren Eintrag hinzufiigen

11. Tragen Sie bei Bedarf weitere Domanen ein, indem Sie die Schritte 6 und 7 wiederholen.

LmZ.

Landesmedienzentrum
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12. Bestatigen Sie mit Speichern, damit die Liste ibernommen wird.

OctoGate SENSET—

EINFACH. SICHER. GESCHUTZT.

Abb. 97: Anderungen speichern

13. Klicken Sie auf Ubernehmen.

l;‘ Anderungen iibernehmen

Whitelist ohne Login

Ubernchmen | [ Abbrechen

Abb. 98: Anderungen iibernehmen

14. SchliefRen Sie das Popup-Fenster.

IFI Anderungen iibernehmen

Whitelist ohne Login o

Bericht ] | SchlieBien J

Abb. 99: Popup-Fenster schlieen

15. Nachdem Sie die n&tigen Freischaltungen vorgenommen haben, melden Sie sich vom Webinterface
der Firewall ab.

OctoGate SRR

EINFACH. SICHER. GESCHUTZT.

Abb. 100: Abmelden

16. SchlieBen Sie das Browser-Fenster.

Tipp:  Zur besseren Ubersicht empfiehlt es sich, eine Liste zu fiihren, auf der alle
Programme und die dazugehérigen Freischaltungen aufgefiihrt sind.
So behalten Sie bei spateren Anpassungen den Uberblick.
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6.3.2 Zugriff auf freigegebene Webseiten priifen

Der Browser stellt alle Anfragen im Kontext des angemeldeten Benutzers. Deswegen konnen in der
Zulassungsliste eingetragene Inhalte so nicht gesichert Giberpriift werden.

Eine anonyme Anfrage als Test fir den Zugriff auf freigeschaltete Webseiten kdnnen Sie mit dem
Kommandozeilentool curl ausfiihren, wenn Sie dort explizit den Proxy angeben.

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM.
Klicken Sie auf das Startmenii und tippen Sie cmd ein.
Wiéhlen Sie Eingabeaufforderung und klicken Sie auf Offnen.

Alle  Apps Dokumente Einstellungen  Mehr v

Héchste Ubereinstimmung

e~ emd
Befehl ausfuhren

Einstellungen (1) q
cm

Befehl ausfiihren

i Offnen
CS  Als Administrator ausfiihren

1 speicherort offnen

Abb. 101: cmd - Eingabeaufforderung starten

2. Der Befehl fiir den anonymen Webseitenaufruf lautet:

curl -x http://10.1.1.3:8080 -l -L <Webseite>

z.B.

curl -x http://10.1.1.3:8080 -I -L http://www.lmz-bw.de

Dieser Screenshot zeigt eine vom Proxy blockierte Anfrage (,407 Proxy Authentication required®).
Fir diese Webseite liegt (aktuell) keine Freischaltung per Zulassungsliste vor.

Bl Administrator: C:\Windows\System32\cmd.exe - [m] X%

[ foniu . Imz -bui . de

5_DENIED

Domain

nel failed,

Abb. 102: curl - Zugriff auf Webserver testen — hier wird die Anfrage blockiert

Die Domane Imz-bw.de kann mit allen Subdomanen (www, sesam, etc.)
per Zulassungsliste freigeschaltet werden.
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B Ubersicht ‘@‘
@ Neuer Eintrag %) verwerfen @), Domain v‘
Domain

=.Imz-bw.de

Abb. 103: OctoGate-Whitelist — Zugriff auf Webserver zulassen

Ein erneuter Test liefert die Riickmeldung ,200 Connection established”. Die Webseite kann ohne
Benutzerauthentifizierung geladen werden.

E¥ Administrator: C:\Windows\System32\cmd.exe - [m] X

Z-bw. de

08; includeSubDomain; preload

* . paedml-linux

Abb. 104: curl - Zugriff auf Webserver testen — erfolgreiche Anfrage
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6.4 Port-Freischaltungen in der paedML® Linux (pfSense)

Klaren Sie vorher, was genau freigeschaltet werden soll.

Frage

Name des Programms? Regelname?

Welche Pakete bzw. Protokolle sollen
freigeschaltet werden?

Welches Ziel soll erreicht werden?

Welche Ports sollen freigeschaltet werden?

Erklarung

Die Freischaltung erfolgt per Firewall-Regel. Ein
sinnvoller Name hilft bei spateren Anderungen.

TCP, UDP oder beide?
Es sind weitere Pakettypen maoglich.

Ziel-Adresse als IP oder FQDN

Ein einzelner Port oder ein Portbereich?
Werte zwischen 0 bis 65.535 sind moglich.

Das Verfahren wird am Beispiel Minetest/Blockalot beschrieben.

Welche Anforderungen muss das Schulnetzwerk erfiillen?

Damit die Minetest-Server des Landesmedienzentrums erreicht werden kénnen, sollte in der Schulfirewall die Adresse

space.blockalot.de freigegeben werden. Alternativ konnen die Ports  3@ee0 - 29993 (UDP)

Abb. 105: Minetest / Blockalot — Angaben des Herstellers

Frage

Name des Programms? Regelname?
Welche Pakete sollen freigeschaltet werden?
Welches Ziel soll erreicht werden?

Welche Ports sollen freigeschaltet werden?

Allgemeine Vorgehensweise:

freigegeben werden.

Erklarung

Minetest — Portfreischaltung
UbP

space.blockalot.de

Portbereich 30.000 bis 39.999

= Alias fiir den Host erstellen (hier: space.blockalot.de)
= Alias flr den Port/die Ports erstellen (hier: Portbereich 30.000 bis 39.999)

=  Firewall-Regel erstellen

=  Firewall-Regel an die passende Stelle (vorletzte Position) einsortieren

Landesmedienzentrum
Baden-Wirttemberg

LMZ
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Die Eintragungen erfolgen liber das Webinterface der pfSense-Firewall. Sie kénnen dieses bequem im
Browser auf der Admin-VM aufrufen.

1. Starten Sie den Chrome-Browser und 6ffnen Sie das Webinterface der Firewall:

https://firewall.paedml-linux.lokal

2. Melden Sie sich als Administrator mit dem dazugehdrigen Kennwort an.

= o X
B firewall - Login x  + Y
&« C Y & firewallpaedmi-linuxlokal/ e & O & @

m sense firewall.paedml-linux.lokal

SIGN IN

Administrator

Abb. 106: Anmelden an der Firewall

3. Navigieren Sie ins Menii Firewall > Aliase.

Rlisense

Firewall ~
COMMUNITY EDITION

Status / Dashboard

Regeln
L
System Informationen Traffic Shaper p

Name firewall.paedml-linux.|

Benutzer admin@10.1.0.15 (Lo

Abb. 107: Menii - Firewall > Aliase

4. Klicken Sie unten auf Hinzufiigen.

Flisense

COMMUNITY EDITION

Firewall Aliase IP

Name Werte Beschreibung Aktionen

==

Abb. 108: Alias hinzufiigen
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5. Wahlen Sie den Typ ,Host(s)" aus und tragen Sie die gewilinschten Werte ein.
Tipps: Prafix des Namens sollte der Name des Programms sein.

Weitere Hosts kdnnen mit Host hinzufligen| erganzt werden.
Bestatigen Sie mit Speichern.

Rlisense

COMMUNITY EDITION

Firewall / Aliase / Bearbeiten (2}

Name Minetest_Host
T dar u! n Zeic . 1 Z 9 uni
Beschreibung
hreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet;
Typ v
Hosi() : R
Hinweis dresse oder ihrem Fully Qualified Domain Name (FQDN) angegeben werden.
ert die DNS Abfrage mehrere IPs zuriick, werden alle bent 1P-Bereich
(Ports) 3/28 darf ebenfalls angegeben werden und eine Liste aus einzelnen IP-
Iro 0araus genenert.
1P oder FQDN space.blockalot.de FQDN des Mintest-Servers

(D e

Abb. 109: Alias fiir den Host hinzufiigen

6. Ubernehmen Sie den neuen Eintrag mit Anderungen anwenden.

Flisense

COMMUNITY EDITION

Firewall/ Aliase/ IP =@

P Ports URLs Alle

Firewall Aliase IP

Name Werte Beschreibung Aktionen
Minetest_Host space.blockalot.de Minetest Server 0@

Abb. 110: Alias fiir den Host hinzufiigen — Anderungen iibernehmen

7. Die Anderungen werden iibernommen.

Die Anderungen wurden erfolgreich angewandt. Das lIregelwerk wird nun im grund neu geladen 8
Jberpriifen Sie den Fortschritt des Filterneuladens.

Abb. 111: Alias fiir den Host wurde hinzufiigt

8. Klicken Sie erneut unten auf Hinzufiigen.
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9. Wahlen Sie den Typ ,Port(s)“ aus und tragen Sie die gewiinschten Werte ein.
Tipps: Prafix des Namens sollte der Name des Programms sein.
Weitere Ports konnen mit Port hinzufiigen| ergédnzt werden
Wichtig: Beim Portbereich werden Anfang und Ende durch ein Semikolon getrennt.
Bestatigen Sie mit Speichern.

Elisense e — s s Brmee e

COMMUNITY EDITION

Firewall / Aliase / Bearbeiten e

Eigenschaften
Name Minetest_Ports

Der Name des Aliases darf nur aus den folgenden Zeichen bestehen “az, A-Z,0-9 und "

Beschreibung Ports fuer Minetest

Hier kann eine Beschreibung zu administrativen Zwecken eingets

verden (wird nicht intern verarbeitet).
Typ Port(s) v

Hinweis  Tragen Sie nach Belieben Ports ein, pro Eintrag einen einzelnen Port oder einen Portbereich. Portbereiche werden durch ein Kolon getrennt angegeben

Port | 30000:39999 Ports fuer Minecraft

B Speichern | X, Export to file | 4= Port hinzufiigen

Abb. 112: Alias fiir den Portbereich hinzufiigen

10. Ubernehmen Sie den neuen Eintrag mit Anderungen anwenden.

Flisense

COMMUNITY EDITION

Firewall / Aliase/ IP =@

Abb. 113: Alias fiir den Portbereich hinzufiigen — Anderungen iibernehmen

11. Die Anderungen werden iibernommen.

e Anderungen wurden erfolgreich angewandt. Das Firewallre

wird nun im Hintergrund neu geladen 8
fen Sie den Fortschritt des Filterneuladens.

Abb. 114: Alias fiir den Portbereich wurde hinzufiigt
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12. Die neu angelegten Aliase werden in der Ubersicht aufgelistet.

Elisense

en ~ Firewall = Dien
COMMUNITY EDITION

Status ~

Firewall / Aliase / Alle

P Ports URL's Alle

Firewall Aliase Alle
Name

Werte Beschreibung Aktionen
BBB 7443,1935,3478 SO0

oy
MDMPorts 80,443, 5223, 5228 SO
Minetest_Host

space.blockalot.de Minetest Server

00
SO0m

Minetest_Ports 30000:39999 Ports fuer Minetest

= Hinzufigen | &, Importieren

Abb. 115: Alias fiir den Portbereich hinzufiigen — Anderungen (ibernehmen

13. Nun kann eine Regel angelegt werden.
14. Navigieren Sie ins Menii Firewall > Aliase.

Flisense

s Schnittstellen ~ Firewall ~
COMMUNITY EDITION

Status / Dashboard

Regeln

System Informationen Traffic Shaper
Name firewall paedmHinux!  virtuelle IP's
Benutzer admin@10.1.0.15 (Lo Zeitplane

Abb. 116: Meni — Firewall > Regeln

15. Wabhlen Sie den Bereich Paedagogik.

Flisense

COMMUNITY EDITION

ellen ~ Firewall ~

Firewall / Regeln/ PAEDAGOGIK

Ubergrsifend

INTERNET PAEDAGOGIK D GAESTE DMZ OpenVPN

Abb. 117: Bereich Pddagogik

16. Scrollen Sie nach unten und klicken Sie auf Hinzufligen|.

O 0/623 IPvd*  * * * * nicht Verbiete direkten Intemetzugriff fir nicht- L0
KiB gesetzt Server i

Regel an das Ende der Liste verschizben

Abb. 118: Regel am Ende der Liste hinzufiigen
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17. Wahlen Sie das gewiinschte Protokoll (hier: UDP) aus.

Firewall Regel bearbeiten

Aktion Erlauben v

Wahle aus, was mit Paketen geschieht, die die u.q. Kriterien erfllen.
e (darin, dass beim Zuriickweisen das Paket (TCR, RST or ICMP Port fiir UDP
lockieren das Paket still verschwindet. In jedem Fall wird das Paket

Deaktiviert

Liste zu l8schen.

EolP

Schnittstelle IPve

IGMP | um von dieser Regel verarbeitet zu werden
PIM
Adressfamilie OSPF
— SCTP
CARP
PFSYNC
Protokoll  [Tcp v

Wahlen Sie das IP-Protokoll, welches dieser Regel entsprechen soll

Abb. 119: Protokoll - UDP

18. Belassen Sie Quelle unverandert (alle).

Quelle (7 Invert match alle v Quelle Address / »

Der Source Port Range ist in der Regel zufallig und in nahezu allen Fallen nicht identisch mit dem Zielport. Daher belssst man diese Einstellung
normalerweise auf ihrem Standardwert, any.

Abb. 120: Quelle - alle

19. Wahlen Sie bei Ziel ,Einzelner Host oder Alias”.

Ziel [ Invert match | alle v] [zelAddress 7 5

Einzelner Host oder Alias
Netzwerk

Diese Firewall (selbst)
PPPoE-Klienten

L2TP-Klienten

Bereich der Ziclports | (2nderer) v
Von

Benutzerdefiniert

Wahlen Sie den ziel Port oder d ben, wenn nur ein einzelner Port gemappt wird.

Abb. 121: Ziel - Einzelner Host oder Alias

20. Klicken Sie in das Feld ,Ziel Address"”.

Tragen Sie eine IP ein oder wéhlen Sie im Dropdown-Menii einen Alias (IP oder Host) aus.

In diesem Beispiel wird der Host-Alias ,Minetest_Host" eingetragen.
Tipp: Durch Eintippen des ersten Buchstabens erscheint das Dropdownmenii.

Zid O Invert match Einzelner Host oder Alias v M / v

Minetest_Host
Bereich der Zielports (anderer) s (anderer) v

Von Benutzerdefiniert Bis

Wahlen Sie den ziel Port oder den Portbereich fur diese Regel. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port gemappt wird.

Abb. 122: Ziel — IP des Servers bzw. Alias eintragen
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21. Tragen Sie den Bereich der Zielports ein.

21.1. Ein einzelner Port wird aus der Liste der Port-Aliase im Feld ,Von“ ausgewahlt oder direkt in
das linke Feld ,Benutzerdefiniert” eingetragen.

21.2. Ein Portbereich kann lber die Port-Aliase der Felder ,Von“ und ,Bis" oder Uber direkt durch die
beiden Felder ,Benutzerdefiniert” festgelegt werden.
Alternativ kann ein Portbereich-Alias genutzt werden.
In diesem Beispiel wird der Portbereich-Alias ,Minetest_Ports” verwendet.
Tipp: Durch Eintippen des ersten Buchstabens erscheint das Dropdownmendi.

Ziel [ Invert match Einzelner Host oder Alias v Minetest_Host =
Bereich der Zielports anderer) v M anderer v
v MDMPorts Bis Benutzerdefiniert
Wahlen Sie den ziel Port oder djEIC M L] O Das BieTral diarf e Elabiam woniroriur sl eirsalie

Abb. 123: Ziel — Portbereich eintragen

22. Tragen Sie eine sinnvolle Beschreibung ein, mit der Sie auch noch in ferner Zukunft erkennen,
welchen Zweck diese Firewallregel erfilllt.

Zusétzliche Optionen
= i

Protokollieren

Beschreibung | Minetest - Portfreischaltung

Erweiterte Optionen

Abb. 124: Beschreibung — Programm und Anpassung als Beschreibung

23. Klicken Sie auf Speichern, um die neue Regel zu libernehmen.
24. Bestétigen Sie mit Anderungen anwenden.

Abb. 125: Anderungen anwenden

25. Verschieben Sie die gerade erstellte Regel per Drag-'n-Drop vom letzten auf den vorletzten Platz.

o

21KiB  IPva* * & # * nicht

D

] v 4 IPvAUDP *  Minetest_Host Minetest . nicht Minetest - Portfreischaltung

1 tiinzutigen 1] Hinzuogen [l ff Loschen [ () Speichem

Qe Q¢
Biy, 8iN,

Abb. 126: Position der Regel anpassen
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26. Ubernehmen Sie die neue Position durch Klicken auf Speichernl.

O v 0/3463 IPv4UDP  * *  Minetest_Host Minetest * nicht Minetest - Portfreischaltung 20
MiB Ports gesetzt o

[m] 0/221KB  IPv4+ * ® = * * nicht Verblete direkten Intemetzugriff fur  §, &0}
gesetzt nicht-Server il

1 tinzufigen @] Hinzufgen | fj Loschen

Abb. 127: Neue Position speichern

27. Bestitigen Sie erneut mit Anderungen anwenden.

Das Firewallregelwerk wurde verdndert BT e T
Anderungen anwenden, damit sie aktiv werden. ‘“

Abb. 128: Anderungen anwenden

28. Damit sind die nétigen Portfreischaltungen vorgenommen.
Melden Sie sich vom Webinterface der Firewall ab.
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6.5 Port-Freischaltungen in der paedML® Windows (OctoGate)

Klaren Sie vorher, was genau freigeschaltet werden soll.

Frage

Name des Programms? Regelname?

Welche Pakete bzw. Protokolle sollen
freigeschaltet werden?

Welches Ziel soll erreicht werden?

Welche Ports sollen freigeschaltet werden?

Erklarung

Die Freischaltung erfolgt per Firewall-Regel. Ein
sinnvoller Name hilft bei spateren Anderungen.

TCP, UDP oder beide?
Es sind weitere Pakettypen maoglich.

Ziel-Adresse als IP oder FQDN

Ein einzelner Port oder ein Portbereich?
Werte zwischen 0 bis 65.535 sind moglich.

Das Verfahren wird am Beispiel Minetest/Blockalot beschrieben.

Welche Anforderungen muss das Schulnetzwerk erfiillen?

Damit die Minetest-Server des Landesmedienzentrums erreicht werden kénnen, sollte in der Schulfirewall die Adresse

space.blockalot.de freigegeben werden. Alternativ konnen die Ports  3@ee0 - 29993 (UDP)

Abb. 129: Minetest / Blockalot — Angaben des Herstellers

Frage

Name des Programms? Regelname?
Welche Pakete sollen freigeschaltet werden?
Welches Ziel soll erreicht werden?

Welche Ports sollen freigeschaltet werden?

Allgemeine Vorgehensweise:

freigegeben werden.

Erklarung

Minetest — Portfreischaltung

UDP

188.40.133.58 (space.blockalot.de)

Portbereich 30.000 bis 39.999

= IP ermitteln (hier: space.blockalot.de mit 188.40.133.58)

=  Firewall-Regel erstellen

Landesmedienzentrum
Baden-Wirttemberg

LMZ
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Fir die Firewall-Regel in der OctoGate wird die IP des Ziels benétigt. Diese kdnnen Sie auf der

Kommandozeile mit dem Tool nslookup ermitteln.

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM.
Klicken Sie auf das Startmeni und tippen Sie cmd ein.
Wahlen Sie Eingabeaufforderung und klicken Sie auf Offnen.

Alle  Apps Dokumente  Einstellungen  Mehr v

Hochste Ubereinstimmung

[e~] cmd |
Befehl ausfiihren

Einstellungen (1) d
<m

Befehl ausfiihren

i Offnen
E3  Als Administrator ausfiihren

[} speicherort sffnen

a ® 6

Abb. 130: cmd - Eingabeaufforderung starten

2. Der Befehl zum Ermitteln der IP fiir den Webserver lautet:

nslookup <Webseite>

z.B.

nslookup space.blockalot.de

Dieser Screenshot zeigt flir das Beispiel space.blockalot.de die IP-Adresse 188.40.133.58.

BN Administrator: C\Windows\System32\emd.exe -

Abb. 131: nslookup — IP des Webservers ermitteln

Die Domane Imz-bw.de kann mit allen Subdomé&nen (www, sesam, etc.)

per Zulassungsliste freigeschaltet werden.
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Die Eintragungen erfolgen liber das Webinterface der OctoGate-Firewall. Sie konnen dieses bequem im
Browser auf der Admin-VM aufrufen.

1. Rufen Sie im Browser das Webinterface der Firewall auf: https://octo.octo:444
Ignorieren Sie ggfs. Zertifikatswarnungen.
(Klicken Sie auf Erweitert und Weiter zu octo.octo (unsicher).)

2. Klicken Sie auf Anmelden.

OctoGate —

EINFACH. SICHER. GESCHUTZT.

Abb. 132: Anmelden an der Firewall

3. Melden Sie sich als admin mit dem dazugehdrigen Kennwort an.

47 Authentifizieren ® |

Kennung:

Passwort:

Abb. 133: Anmelden an der Firewall

4. Navigieren Sie ins Menii Firewall > Portfreischaltungen.

5. Klicken Sie auf Neuer Eintrag.

Ubersicht

Administration = Portfreischaltungen
WAN bz St @}, Position -
Webfilter Positi._a|Beschr.[Port [Protokoll [intm Quelle [int out_[ziel [Action

oooo DCOo1 ALL INT 10.1.1.1 EXT ACCEPT
0001 SPO1 ALL INT EXT ACCEPT
000z opsi ALL INT 10.1.1.5 EXT 0.0.0.0 ACCEPT

0.0.0.0
0.0.0.0

Bl Firewall

® Portfreischaltungen

Abb. 134: Neuen Eintrag hinzufiigen
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6. Nehmen Sie folgende Eintragungen (fiir das hier gewahlte Beispiel) vor:

Position: 0030
Beschreibung: Minetest

Port: 30000-39999
Protokoll: UDP

Int IN: ALL

Quelle: 0.0.0.0

Int OUT: EXT

Ziel: 188.40.133.58
Action: ACCEPT

Ubernehmen Sie die Regel mit Klick auf OK.

(Die Nummer ist egal, nicht doppelt belegen)
(sinnvolle Beschreibung wéhlen)
(Portbereich eintragen)

(UDP auswahlen)

(Alle Netzwerke wahlen (= INT & WLAN))
(keine interne IP festlegen)

(Zielnetzwerk ist EXTern)

(IP der LMZ-Minetest-Servers)

(Diese Zugriffe sollen erlaubt sein.)

Portfreischaltungen

Meuer Eintrag

Position :
Beschreibung :
Port :
Protokoll :
IntIN :

Quelle :

Int OUT :

Ziel :

II

=
=

i | ACCEPT

0030

Minetest

30000-39999

uoP

ALL

4

0.0.0.0

EXT

4

188.40.133.58

Q
=

Abbrechen

Abb. 135: Neuen Eintrag hinzufiigen

7. Bestatigen Sie mit Speichern.

OctoGate

EINFACH. SICHER. GESCHUTZT.

T

Downloads ¢ Speichern, Abmelden

Abb. 136: Anderungen speichern

8. Klicken Sie auf Ubernehmen.

l(_::‘ Anderungen iibernehmen

Portfreischaltungen

[ Gbernehmen

J

abbrechen |

Abb. 137: Neuen Eintrag libernehmen

Landesmedienzentrum
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9. SchlieBen Sie das Popup-Fenster.

|E—| Anderungen iibernehmen

Portfreischaltungen o

Bericht 1 I SchlieBen 1

Abb. 138: Popup-Fenster schlieBen

10. Die neue Regel ist in der Liste aller Portfreischaltungen aufgefiihrt.

iibersicht &
) =
Administration B Portfreischaltungen
WAN @D NeuerEintrag &’ Bearbeiten $§ Laschen @) Position -
Webfilter Posi,. & | Besc.. |Port | Protokell | intin [Quelle [into.. |ziel [ Action
0000 | DCO1 AL NT 10.1.1.1 BT 0.0.0.0 ACCEPT
Firewall
[F) G o001 | sPO1 ALL T 10.1.1.2 EXT  0.0.0.0 ACCEPT
® Portfreischaltungen 0002 opsi aLL T 10.1.1.5 EXT  0.0.0.0 ACCEPT
® Portweiterleitungen 0003 | LMz ALl Nt 10.1.2.3 sl 0.0.0.0 ACCEPT
R 0003 | DCO1 AL VPHN-Server 0.0.0.0 INT 10,111 ACCEPT
NAT
D004 | SPOL. ALL VPHN-Server 0.0.0.0 INT 10112 ACCEPT
Netzwerk 0005 | VLAN ALl VLAN_AP2408 | 0.0.0.0 INT  0.0.0.0 ACCEPT
VEN / Remote 0005 | VLAN. AL i 0.0.0.0 VIAN  0.0.0.0 ACCEPT
0005 | VLAN.. ALL VLAN_AP2409 | 0.0.0.0 INT 0.0.0.0 ACCEPT
E-Mail
0006 Admi.. aLL T 10.1.4.1 EXT  0.0.0.0 ACCEPT
Reports
Wireless —L Ubersicht £3 Export

Abb. 139: Liste der Portfreischaltungen

11. Damit sind die nétigen Portfreischaltungen vorgenommen.
Melden Sie sich vom Webinterface der Firewall ab.

O Cto G ate @ hilfe Downloads ¥ Abmelden{b

EINFACH. SICHER. GESCHUTZT.

Abb. 140: Abmelden
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7 Anhang

7.1 Hinweise zur Installation neuer Software im Schulnetz

Installieren Sie ein neues opsi-Produkt zundchst immer nur auf einem einzelnen Test-Rechner und priifen
Sie, ob das Programm wie gewiinscht funktioniert. Dies gilt insbesondere, wenn Sie das opsi-Produkt
durch Properties und Kopieren von Dateien anpassen. Erst danach sollten Sie das Programm auf
weiteren Rechnern im Schulnetz installieren.

Jedes Programm funktioniert anders. Machen Sie sich mit dem Programm und dessen Eigenheiten
vertraut, bevor Sie es im Schulnetz auf alle Rechner verteilen. Schulen Sie Ihre Kolleginnen und Kollegen
im Umgang mit dem Programm, um Fehlbedienungen und Frustrationen zu vermeiden.

7.2 Hinweise zur Qualitat der opsi-Pakete

Die auf dem SoN-Portal bereitgestellte Software wird durch Detektiv- und FleiRarbeit an die Gegeben-
heiten in den Schulumgebungen der paedML® angepasst. Der Erfolg dieser Mallnahmen hangt
wesentlich davon ab, ob sich der Hersteller an etablierte Standards von Microsoft halt bzw. mit
Weitsicht verschiedene Mdoglichkeiten fiir Anpassungen der Software implementiert hat.

Viele Programme werden vom Hersteller fiir die Nutzung mit Administratorrechten auf Einzelplatz-
installationen mit uneingeschranktem Internetzugriff hin entwickelt. Eine Anpassung an eine Nutzung in
einer Netzwerkumgebung mit wechselnden Benutzern, eingeschrankten Benutzerrechten und
eingeschranktem (weil jugendfreien) Internetzugang stellt oft eine groe Herausforderung dar.

Als Folge lasst sich nicht jede Software fiir die sinnvolle Nutzung im Schulnetz anpassen (weder durch
opsi-Produkte, noch durch andere Paketierungsarten).

Oft kann die Software zwar verteilt, aber nur eingeschrankt angepasst bzw. genutzt werden.

Die Bedienung ist dann im Schulumfeld weder intuitiv noch einfach:

= Der Speicherort auf Laufwerk H: lasst sich nicht dauerhaft festlegen und muss bei jedem (1)
Programmstart neu angepasst werden.

= Die Dateierweiterungen fiir das Programm werden nicht registriert. Gespeicherte Dateien kdnnen
nicht einfach per Doppelklick gedffnet werden. Stattdessen muss zunachst das Programm gestartet
und dort der Offnen-Dialog zur Weiterarbeit verwendet werden.

= Automatische Programm-Updates kdnnen nicht immer unterbunden werden. Da die Programme mit
eingeschrankten Benutzerrechten ausgefiihrt werden, schlagen diese Updates in der Regel fehl.

= Manche Programme erkennen den im System hinterlegten Proxy nicht und fragen bei jedem
Programmestart nach einer zusatzlichen Authentifizierung.

B Authentifizierung erforderlich * B Authentifizierung erforderlich X

Fiir den Server server.paedmi-linux.lokal:3128 ist ein Benutzername und Kennwort erforderlich. Far den Server octo.octo:8080 ist ein Benutzername und Kennwort erforderlich.

Benutsername: | \ \ |

Kennwort: | ] Kennwort: | |

Abbrechen Abbrechen

Abb. 141: Proxy-Authentifizierung wird nicht automatisch durchgefiihrt
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7.3 Hintergrundwissen zu Proxy und Firewall

In der paedML® Linux wird der Schutz durch eine Firewall (pfSense auf der VM ,Firewall”) und einen
Proxy (squid auf der VM ,Server”) gewahrleistet. In der paedML® Windows werden beide Funktionen
(Proxy und Firewall) auf einer VM gebiindelt: ,OctoGate” oder ,Sophos”.

Bei Programmen, die auf Inhalte aus dem Internet zugreifen, konnen folgende Probleme auftreten, wenn
der Internetzugriff derart reglementiert ist:

= Der Proxy-Server (bzw. das Gateway) wird nicht gefunden.
Losungen:

= Das Programm meldet den ,Proxy“-Fehler und fragt (jedes Mal) nach den Daten (URL und Port).

= In den Programm-Einstellungen konnen die Proxy-Daten durch den Nutzenden dauerhaft
hinterlegt werden.

= In einer Einstellungs-Datei kdnnen die Proxy-Daten festgelegt werden.
= Die Authentifizierung mit Benutzername und Kennwort kann nicht vorgenommen werden.
Lésungen:
= Das Programm meldet den Authentifizierungs-Fehler und fragt (jedes Mal) nach Benutzername
und Kennwort.
= In den Programm-Einstellungen kdnnen der Benutzername und das Kennwort durch den
Nutzenden dauerhaft hinterlegt werden. Leider werden diese Daten oft im Klartext gespeichert.
Im Schulnetz macht das nur Sinn, wenn diese Daten z.B. auf dem Home-Laufwerk des
Nutzenden gespeichert werden.
= Benutzername und das Kennwort kénnen in einer Einstellungs-Datei festgelegt werden. Auch
hier ist im Schulnetz Vorsicht geboten, da diese Zugangsdaten ggfs. durch nicht
Zugangsberechtigte eingesehen werden konnten.
= Benutzername und das Kennwort kénnen in einer Einstellungs-Datei verschliisselt abgelegt
werden.
= Die Webseite ist gesperrt (auch fiir authentifizierte Benutzer).
Lésung:
= Die Webseite muss in der Firewall freigeschaltet werden.

1

Einige Hersteller haben ihre Programme den Industriestandards folgend programmiert, um auch ,hinter’
einer Firewall lauffahig zu sein. Die Proxy-Einstellungen werden automatisch erkannt® und alle Anfragen
an die Firewall erfolgen im Kontext des angemeldeten Benutzers®. Die angefragte Webseite ist
erreichbar, wenn die am Rechner angemeldete Person die entsprechenden Berechtigungen innehat.

Leider nutzen viele Programme diese Standards nicht, finden die Proxy-Einstellungen nicht und richten
anonyme Anfragen an die Firewall. Diese werden in der Regel geblockt. Das Programm ist dann nur
eingeschrankt nutzbar.

5 Ubernehmen der Systemeinstellungen oder Ermittlung per WPAD.

6 Oft wird zunéchst eine anonyme Anfrage gesendet. Scheitert diese, versucht das Programm eine (fiir den Nutzenden)
transparente Authentifizierung tiber Kerberos bzw. NTLM durchzufiihren.
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Wenn das Programm konfigurierbar ist, nimmt das opsi-Paket nach der Installation auch die Anpassung
der Proxy-Einstellungen vor. Die passenden Werte miissen in den Propertys eingetragen sein.

Das Hinterlegen eines Kennworts im Klartext in einer Datei oder der Registry, die vom Nutzenden lesbar
ist, wird nicht empfohlen. Wird der Zugriff auf eine iberschaubare Anzahl von Webservern / Webseiten
bendtigt, kdnnen diese fiir alle Benutzer (auch ohne Authentifizierung) mittels Zulassungsliste
(Whitelist) freigeschaltet werden. Fiir die opsi-Pakete der Gruppe ,Software im Netz" wird dies als
Standard-verfahren bevorzugt.
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7.4 Fehlersuche und -behebung

Auf dem SoN-Portal bereitgestellte Software wird fiir die Nutzung in den paedML® angepasst und vor
Veroffentlichung ausfiihrlich im Zusammenspiel mit der paedML® getestet. Dennoch kann es
vorkommen, dass die durch opsi-Produkte installierten Programme nicht korrekt funktioniert.

Fiir die Fehleranalyse konnen Sie folgendes tun:

= Installieren Sie das opsi-Produkt auf einem anderen Rechner (andere Hardware, anderer Hersteller).

= Installieren Sie das opsi-Produkt auf einem Rechner, der frisch installiert wurde.

= Installieren Sie das opsi-Produkt auf einem Rechner mit minimaler Softwareausstattung, um

Wechselwirkungen mit anderen Software-Produkten zu vermeiden.

= Aktualisieren Sie alle anderen opsi-Produkte auf dem betroffenen Rechner (opsi-auto-update).

= Priifen Sie, ob eine andere bzw. aktuellere Version des Betriebssystems seitens des LMZ angeboten
wird (Beispiel: Windows 10 1909 oder &lter wird vom Hersteller Microsoft nicht mehr unterstitzt).

= Priifen Sie, ob es auf dem SoN-Portal ein aktuelleres opsi-Paket fiir das gewiinschte Programm gibt.

Falls vorhanden, nutzen Sie dieses.

7.5 Qualifizierte Fehlermeldung

Im Fehlerfall konnen Sie Kontakt mit der paedML®Hotline aufnehmen. Fiir opsi-Pakete aus dem SoN-

Portal konnen Sie sich direkt an son@Imz-bw.de wenden.

Hilfe kann nur geleistet werden, wenn Sie moglichst viele und detaillierte Informationen liefern:

=  Welcher Fehler tritt wann auf?

= Wie kann der Fehler reproduziert werden?

= Welche Daten kénnen Sie diesbeziiglich liefern?
= Screenshot des Rechners bzw. der Fehlermeldung.
= (Alle!) Logdateien aus dem opsi-configed.

Bepotis) [ ctentsi | Locatmont Prosukts I | MetoootProcun 3 | HostParamater - | Hardware-nformasonsn'= | Sotware-nformabonen’. [ Logastaien —

| comconnsct | instos | wseiomm | oootmaze | opsicons

&0 und als Zip-Archiv spsichem

E1S

Jv

suene [g) |_sor | O case sensitee MR <ve [0

#| Logeveiea

Clients pesamt & AUSGEWAHLT Guppe:  CLENT-LISTE Clientis). 8301-pcl4 Musterschulz.schule pasami snzant 1

InDepot apsi0t musterscnule schuss paedmi

U
123 45887

Abb. 142: Vollstdndige Logdateien eines Rechners als ZIP-Datei speichern.
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= Logdateien vom betroffenen Rechner.

| & [ =g - O X
Start  Freigeben  Ansicht (7]
&« v 4 > Netzwerk > edvdl-pcDl > § » opsiorg + log » v | ® | logdurchsuchen o
~
B Desktop A Name Typ GroBe ~
5] Dokumente mshotfix Dateiordner
‘ Downloads |Z] amazon8x6d.install_log.tet Textdokument 53KB
J’s Musik =] autodesk-fusion-360-install.log Textdekument 722KB
autedesk-fusion-360-uninstall.lo extdokument 326
B Videos deck-fi 360. Iliog Textdok 326 KB
i System (C) |Z] capellainstall_log.txt Textdokument 76 KB
Home (PGMAdmin) (H:) |Z] google-chrome.install_log.txt Textdokument 128 KB
’ ms-teams_install.lo extdokument 27K
= Illog Textdok 127 KB
P K
% Programme (K:) © ndp481-x86-x64-allos-enu.exe hitml Microsoft Edge H.. 559 KB
= opsi_depot_rw (110.1.1.3) (1:) 2| openroberta-connector.install_log.txt Textdokument 20 ke
= opsi_workbench (\10.1.1.5) (Z) =] opsi_loginblocker.log Textdokument 58 KB
E— E] opsi-client-agent.log Textdokument 378 KB
v Ll opsiclientd.log Textdokument TT3KEB -
75 Elemente =

Abb. 143: Logdateien vom Rechner erreichen Sie (ber die administrative Freigabe \\<pc-name>\c$\opsi.org\log

= Welches opsi-Produkt (Name & Version) ist betroffen?
= Welche Anpassungen haben Sie vorgenommen? (Screenshot der Properties)

Falls Sie ein ,template” opsi-Paket mit Installationsdateien befiillt haben, kann es hilfreich sein, wenn Sie
dem Support die Installationsdateien {iber einen Cloud-Speicher zur Verfligung stellen. Damit kann Ihre
Installation im Test-System exakt nachgestellt werden.
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8 Anderungsdokumentation

Version Gednderte oder erganzte Kapitel

Stand 22.11.2023 Initialversion

Stand 18.03.2024  Zugriff auf das Internet (Kapitel 6) erganzt
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