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Vorwort 

Diese Anleitung beschreibt die Installation von Software in der 

▪ paedML® Linux 

und 

▪ paedML® Windows 

 

Eine ausführliche Dokumentation der paedML finden Sie auf dem LMZ-Portal 

▪ paedML® Linux  

Das aktuelle „Administratorhandbuch“, in dem auch die Bedienung von opsi beschrieben ist, finden 

Sie im Downloadbereich 

https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads  

 

▪ paedML® Windows 

Das aktuelle „Handbuch für opsi“ finden Sie im Downloadbereich 

https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-windows/downloads  

 

 

  

https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads
https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-windows/downloads
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1 Wissenswertes zu opsi-Paketen 

1.1 Begriffsklärung – opsi-Pakete und opsi-Produkte 

In der paedML® Linux und der paedML® Windows wird das 

Clientmanagementsystem opsi („Open System Integration“) 

zur Betriebssysteminstallation und zur Softwareverteilung 

verwendet. 

Die Verteilung von Software auf Rechner des Schulnetzes erfolgt durch sogenannte opsi-Produkte: 

▪ Ein opsi-Produkt wird durch ein opsi-Paket (= eine .opsi-Datei) auf dem opsi-Server installiert. 

Die .opsi-Paket-Datei enthält neben den Metadaten (Paketname, Versionsnummer, etc.) auch die 

Installationsskripte sowie die Installationsdateien (setup.exe, MSI-Datei, etc.). 

▪ Das opsi-Produkt wird auf einem, mehreren oder allen Rechnern im Schulnetz installiert. Mit dem 

Tool opsi-configed auf der Admin-VM werden alle Rechner und alle opsi-Produkte verwaltet.  

  

 

Abb. 1: Opsi-Pakete im Download-Ordner (Beispiele) 

 

Abb. 2: Opsi-Produkte im opsi-configed (Beispiele) 
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1.2 Bezug von opsi-Paketen 

Der opsi-Server wird in der paedML® Linux und in der paedML® Windows mit einer Vorauswahl von opsi-

Produkten ausgeliefert. Weitere opsi-Produkte können über den opsi-configed, mittels Befehl auf der 

Kommandozeile (Putty) oder durch Skripte (z.B. lmz-opsi-config in der paedML® Windows) hinzugefügt 

werden. 

Schulen mit der paedML® Linux oder paedML® Windows beziehen opsi-Pakete vom LMZ auf zwei Wegen: 

▪ manueller Paketbezug über das SoN-Portal (SoN = „Gruppe Software im Netz am 

Landesmedienzentrum Stuttgart“) 

▪ Für paedML®-Kunden werden Anwendungsprogramme und Lernprogramme speziell an die 

paedML® angepasst. Die fertigen Installationspakete können als Download im LMZ Service 

Desk Kundenbereich (https://otsupport.lmz-bw.de/kunde) folgendermaßen bestellt werden: 

▪ Authentifizieren Sie sich mit Ihrer E-Mail-Adresse und Ihrem Kennwort. 

▪ Legen Sie die gewünschten Artikel in den Warenkorb. 

▪ Geben Sie bei kostenpflichtiger Software die Daten zum Lizenzkauf (Händler, 

Rechnungsnummer und Rechnungsdatum) ein. 

▪ Bestätigen Sie die Lizenz- und Nutzungsbedingungen der Hersteller. 

▪ Schicken Sie Ihre Bestellung ab.  

▪ Sie erhalten von uns eine Bestätigung per E-Mail sowie eine Downloadadresse zum 

einfachen Herunterladen der Software. Der Download ist innerhalb der nächsten 48 Stunden 

möglich. 

▪ Die opsi-Pakete laden Sie auf der Admin-VM herunter. 

▪ Die Installation der opsi-Pakete auf dem opsi-Server erfolgt gemäß dieser Anleitung.  

Manche Software benötigt zusätzliche Anpassungen; den opsi-Paketen liegen in solchen Fällen 

Installationsanleitungen im pdf-Format bei. 

▪ Tagesaktuelle Listen der verfügbaren Softwarepakete finden Sie hier: 

▪ paedML® Linux:  https://otmsi.lmz-bw.de/son/son-paketliste-Linux.pdf  

▪ paedML® Windows:  https://otmsi.lmz-bw.de/son/son-paketliste-Windows.pdf  

 

▪ automatischer Bezug über den LMZ Update Server 

▪ Eine Auswahl an opsi-Paketen wird für paedML®-Kunden auf einem Webserver bereitgestellt. Bei 

der Installation und Personalisierung des opsi-Servers an der Schule werden individuelle 

Zugangsdaten zum Webserver hinterlegt. So erhält jede paedML®-Schule Zugang zu den opsi-

Paketen. 

▪ Ein Update-Tool (opsi-package-updater) gleicht die Version der installierten opsi-Produkte mit 

den auf dem LMZ Update Server bereitgestellten opsi-Paketen ab. Neuere opsi-Pakete werden 

automatisch heruntergeladen und installiert. 

Das Update-Tool wird jede Nacht per Cronjob ausgeführt.  

Bei Bedarf (z.B. Erstinstallation) kann es manuell ausgeführt werden. 

 

Ein Teil der über das SoN-Portal bereitgestellten Software erhält regelmäßige Updates vom Hersteller. 

Die entsprechenden opsi-Pakete werden vom SoN-Team aktualisiert und neben dem SoN-Portal auch 

auf dem LMZ Update Server bereitgestellt. Für die Aktualisierung entfällt so der Ablauf Bestellung - 

Download – Installation; stattdessen werden die opsi-Produkte über Nacht automatisch auf dem opsi-

Server aktualisiert. (Beispiele: autodesk-fusion360, ms-teams).  

https://otsupport.lmz-bw.de/kunde
https://otmsi.lmz-bw.de/son/son-paketliste-Linux.pdf
https://otmsi.lmz-bw.de/son/son-paketliste-Windows.pdf
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1.3 Arten von opsi-Paketen 

Opsi-Pakete liegen in unterschiedlichen Varianten für paedML®-Kunden vor: 

▪ „full“ Package 

In der Regel enthält ein opsi-Paket alles, was zur Softwareverteilung benötigt wird. Nach der 

Installation des opsi-Pakets auf dem opsi-Server kann sofort mit der Softwareinstallation des opsi-

Produktes auf den Rechnern im Schulnetz begonnen werden.  

Beispiel: Open-Source-Software unterliegt keinen Beschränkungen zur Weitergabe. Diese Software 

wird vom SoN-Team in das opsi-Paket integriert. 

 

▪ „template“ Package 

▪ Manche Hersteller untersagen die Weitergabe der Installationsdateien in ihren Lizenz- und 

Nutzungsbedingungen. Die Software darf dann vom SoN-Team nicht in das opsi-Paket integriert 

werden. 

Für solche Software werden opsi-Pakete als „template“ Package angeboten. Diese sind nach der 

Installation auf dem opsi-Server unvollständig. Vor der Installation muss das entsprechende 

opsi-Produkt durch den Kunden/Dienstleiter vervollständigt werden.  

Dazu werden auf der Admin-VM die fehlenden Installationsdateien bzw. der Original-Datenträger 

des Herstellers in einen Unterordner des opsi-Produktes auf das opsi-Depot kopiert. Erst nach 

der Vervollständigung kann mit der Softwareinstallation der opsi-Produktes auf den Rechnern im 

Schulnetz begonnen werden.  

Die hierfür notwendigen Schritte werden in der Installationseinleitung des jeweiligen opsi-

Paketes beschrieben, die dem opsi-Paket beiliegt. 

 

▪ Für manche Programme gibt es keine Installationsdateien. Stattdessen wird per Helferskript/ 

Hilfsprogramm ein Netzwerkinstallationsordner mit den benötigten Dateien erstellt. Auch diese 

opsi-Pakete werden als „template“ Packages bereitgestellt und müssen vor Ort in der Schule 

vervollständigt werden.  

 

▪ Ausnahme: Nachweis des Lizenzkaufes  

Liegt dem SoN-Team eine schriftliche Erlaubnis des Herstellers zur Weitergabe der Installations-

dateien vor, so dürfen diese in das opsi-Paket integriert werden. Bei der Bestellung dieser „full“ 

Packages im LMZ Service Desk Kundenbereich müssen Sie einen Lizenznachweis (Kaufbeleg) 

hinterlegen. Ohne Angabe dieser Daten dürfen Sie das opsi-Paket nicht herunterladen. 

Der Hersteller ist berechtigt, die für sein Produkt hinterlegten Bestelldaten beim LMZ 

einzusehen. 
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2 Installation von opsi-Paketen (auf dem opsi-Server) 

 

Es gibt verschiedene Möglichkeiten, opsi-Pakete auf dem opsi-Server zu installieren. 

manuelle Installation 

▪ Opsi-Pakete, die auf dem SoN-Portal angeboten werden, müssen nach der Bestellung manuell 

heruntergeladen werden. Die opsi-Paket-Dateien (.opsi-Dateien) werden mit dem opsi Configuration 

Editor (kurz: opsi-configed) installiert (siehe Kapitel 2.1). 

▪ Alternativ können opsi-Paket-Dateien auch auf die Opsi-Workbench kopiert und per 

Kommandozeilenbefehl (über Putty) installiert werden (siehe Kapitel 2.2). 

 

Download über den LMZ Update-Server  

▪ Opsi-Produkte, die auf dem LMZ Update Server bereitgestellt werden, müssen nicht manuell 

heruntergeladen werden. Sie werden per Kommandozeilenbefehl (Putty) heruntergeladen und 

installiert (siehe Kapitel 2.3). 

2.1 opsi-Paket manuell installieren – opsi Configuration Editor (opsi-configed) 

 

 Die Installation über den Button Produkte (Spezialfunktionen) ist fehleranfällig und wird 

nicht (mehr) empfohlen. Verwenden Sie stattdessen die Installation per Server-Konsole. 

 

1. Melden Sie sich an der Admin-VM an. 

 

paedML® Linux:   Benutzer „PAEDML-LINUX\Administrator“ 

paedML® Windows:  Benutzer „PGMadmin“ 

 

 

Abb. 3: Anmeldung an der Admin-VM 
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2. Laden Sie die opsi-Paket-Datei herunter und speichern Sie diese im Download-Ordner der Benutzers 

Administrator (paedML® Linux) bzw. PGMadmin (paedML® Windows). 

 

3. Öffnen Sie den opsi-configed und melden Sie sich an. 

 

paedML® Linux:   Benutzer „PAEDML-LINUX\Administrator“ 

paedML® Windows:  Benutzer „adminuser“ 

Achten Sie darauf, dass das Häkchen bei „SSL-Verbindung“ gesetzt ist. 

4. Wählen Sie im Menü Server-Konsole den Eintrag opsi | Paket-Installation … aus. 

  

 

 

Abb. 4: Anmeldung am opsi config editor  

 

 

Abb. 5: Opsi-Paketinstallation (paedML® Linux) 
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5. Im folgenden Wizard-Fenster geben Sie den Pfad des zu installierenden opsi-Pakets an. 

6. In diesem Beispiel soll das opsi-Paket schriftarten installiert werden. Dieses wurde zuvor 

heruntergeladen. Wählen Sie das Paket aus und klicken Sie auf Übernehmen. 

 

  

 

Abb. 6: Opsi-Paketinstallation: Wizard 

 

Abb. 7: Opsi-Paketinstallation: Pfad zur opsi-Datei 
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7. Starten Sie die Installation mit Ausführen. 

8. Es öffnet sich ein Befehlsausgabe-Fenster.  

Nach beendeter Installation schließen Sie das Fenster durch einen Klick auf das blaue Symbol. 

 

  

 

Abb. 8: Opsi-Paketinstallation: Ausführen 

 

Abb. 9: Opsi-Paketinstallation: Installation erfolgreich 
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9. Schließen Sie das Wizard-Fenster. 

10. Das neu eingespielte opsi-Produkt steht zur Verteilung bereit. Damit das Produkt im Reiter 

„Localboot-Produkte“ angezeigt wird, müssen alle Datensätze von opsi neu eingelesen werden. 

Klicken Sie dazu auf die beiden blauen Pfeile im Schnellzugriffsmenü oben links. 

11. Öffnen Sie im Hauptfenster des opsi-configed den Reiter Localboot-Produkte. 

Das neu installierte opsi-Produkt schriftarten wird nun angezeigt. 

 

Abb. 10: Opsi-Paketinstallation: Schließen 

 

Abb. 11: Opsi-Paketinstallation: Gesamte Daten neu laden 
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12. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen. 

2.2 opsi-Paket manuell installieren – Kommandozeile 

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1) 

 

2. Laden Sie die opsi-Paket-Datei herunter und speichern Sie diese im Download-Ordner der Benutzers 

Administrator (paedML® Linux) bzw. PGMadmin (paedML® Windows). 

 

3. Kopieren Sie die opsi-Paket-Datei auf die Freigabe Opsi-Workbench: 

 

Abb. 12: Liste der Localboot-Produkte (Auswahl) 

 

Abb. 13: Opsi-Workbench in der paedML® Linux (links) und in der paedML® Windows (rechts) 
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4. Starten Sie Putty und öffnen Sie eine Sitzung auf dem opsi-Server: 

paedML® Linux:   opsi-server  (Server-Name: backup) 

paedML® Windows:  10.1.1.5   (Server-Name: opsi01) 

5. Melden Sie sich mit dem passenden Benutzer an: 

paedML® Linux:   Benutzer „administrator“ 

paedML® Windows:  Benutzer „root“ 

  

 

Abb. 14: Putty-Sitzung mit opsi-Server öffnen 

 

 

Abb. 15: Am opsi-Server anmelden (Putty) 
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6. Wechseln Sie in das Verzeichnis der opsi-Workbench. 

cd /home/opsiproducts 

7. Setzen Sie die Dateirechte für den Ordner und die enthaltenen Dateien. 

sudo opsi-set-rights ./ 

  

 

 

Abb. 16: Ordner wechseln 

 

 

 

Abb. 17: Dateirechte setzen 
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8. Installieren Sie das opsi-Paket (hier Schriftarten). 

opsi-package-manager -i <Dateiname>.opsi  

9. Beenden Sie die Putty-Sitzung. 

exit  

10. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen. 

  

 

 

 

Abb. 18: opsi-Paket-Datei installieren 

 

 

 

Abb. 19: Putty-Sitzung beenden. 
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2.3 opsi-Paket vom LMZ Update Server herunterladen und installieren 

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1) 

 

2. Starten Sie Putty und öffnen Sie eine Sitzung auf dem opsi-Server: 

paedML® Linux:   opsi-server  (Server-Name: backup) 

paedML® Windows:  10.1.1.5   (Server-Name: opsi01) 

3. Melden Sie sich mit dem passenden Benutzer an: 

paedML® Linux:   Benutzer „administrator“ 

paedML® Windows:  Benutzer „root“ 

4. Installieren Sie das opsi-Paket (hier Schriftarten). 

sudo opsi-package-updater -v install <opsi-Produktname>  

 

Abb. 20: Putty-Sitzung mit opsi-Server öffnen 

 

 

 

Abb. 21: Am opsi-Server anmelden (Putty) 

 

 



 

 Seite 19 

5. Beenden Sie die Putty-Sitzung. 

exit  

6. Die Installation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen. 

  

 

Abb. 22: opsi-Produkt installieren 

 

 

 

Abb. 23: Putty-Sitzung beenden. 
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3 Anpassung von opsi-Produkten 

Viele opsi-Produkte können nach der Installation des opsi-Pakets auf dem opsi-Server sofort ohne 

Anpassungen auf den Rechnern im Schulnetz installiert werden. Einige opsi-Produkte bedürfen weiterer 

Anpassungen. 

3.1 Anpassung durch Produkt-Properties 

Produkt-Properties im opsi Configuration Editor (opsi-configed) erlauben einfache Anpassungen der 

Installation. So kann beispielsweise festgelegt werden, ob ein Desktopicon für das Programm installiert 

werden soll oder nicht. Ebenso können Programmeinstellungen (Tauschordner, etc.) gesetzt oder der 

Lizenzschlüssel in einem Produkt-Property hinterlegt werden. 

3.1.1 Produkt-Propertys für einzelne Rechner anpassen 

Die Produkt-Propertys werden für einzelne Rechner im opsi-configed folgendermaßen angepasst: 

 

Tipp: Ein längeres Verweilen mit der Maus über den Buttons zeigt deren Namen an.. 

 

1. Klicken Sie rechts oben den Button Client-Konfiguration.  

2. Wählen Sie links den oder die gewünschten Rechner aus (hier „edv01-pc04“). 

3. Klicken Sie im Reiter Localboot-Produkte auf das gewünschte opsi-Produkt (hier: lumi_son). 

4. Klicken Sie rechts unten in der Spalte Property-Wert auf den zu setzenden Wert (hier: false). 

  

 

Abb. 24: Produkt-Property „desktopicon“ 
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5. Im folgenden Popup-Fenster wählen Sie den gewünschten Wert (hier: true) und bestätigen mit einem 

Klick auf das Häkchen (Speichern). 

6. Das Speichern der Konfiguration erfolgt im Schnellzugriffsmenü oben links. 

7. Der Wert ist jetzt gesetzt und wird bei der nächsten Installation des opsi-Produktes angewendet. 

3.1.2 Produkt-Defaultproperties für alle Rechner anpassen 

Durch das Setzen von Produkt-Defaultproperties (bzw. ab opsi 4.3 Standard-Propertys) werden die 

Produkt-Properties für alle Rechner (des opsi-Depots bzw. des opsi-Servers) angepasst. So können 

Grundeinstellungen für Programme festgelegt werden, die bei der Installation des opsi-Produktes 

angewandt werden. 

8. Klicken Sie rechts oben den Button Depoteigenschaften. 

9. Klicken Sie im Reiter Produkt-Defaultproperties auf das gewünschte opsi-Produkt (hier: lumi_son). 

10. Klicken Sie rechts unten in der Spalte Property-Wert auf den zu setzenden Wert (hier: false). 

 

Abb. 25: Wert für Produkt-Property ändern und speichern. 

   

Abb. 26: Opsi-Produkt-Property ändern. Konfiguration speichern (im Schnellzugriffsmenü) 

 

Abb. 27: Produkt-Defaultproperty „desktopicon“ 
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11. Im folgenden Popup-Fenster wählen Sie den gewünschten Wert (hier: true) und bestätigen mit einem 

Klick auf das Häkchen (Speichern). 

12. Das Speichern der Konfiguration erfolgt im Schnellzugriffsmenü oben links im opsi-configed. 

13. Der Wert ist jetzt für alle Rechner gesetzt und wird bei der nächsten Installation des opsi-Produktes 

angewendet. 

 

3.2 Anpassung durch Kopieren von Dateien (template opsi-Produkte) 

Unvollständige „template“ opsi-Produkte (vgl. Kapitel 1.3) müssen mit Installationsdateien bzw. Original-

Datenträgern für die Softwareinstallation komplettiert werden. Die benötigten Dateien werden auf das 

opsi-Depot in einen Unterordner des opsi-Produkts kopiert.  

Komplexe Anwendungsprogramme erfordern Nacharbeit bei der Installation der opsi-Produkte. Durch 

das Kopieren von Installations-Dateien und deren Anpassung werden die template opsi-Produkte für die 

Installation vorbereitet.  

Beispiele hierfür: 

▪ Einspielen von Lizenzdateien (per Mail vom Hersteller erhalten oder vor Ort per Software generiert) 

▪ Anpassungen / Programmerweiterungen (Plugins, Extension, Module) 

▪ individuelle Konfigurationsdateien  

▪ Bereitstellung von Anleitungen, Beispieldateien und Vorlagen 

▪ Treiber 

▪ Schriftarten 

▪ … 

 

Die einzelnen Anpassungsschritte finden Sie in den jeweiligen Begleitdokumenten der opsi-Pakete. 

 

Abb. 28: Wert für Produkt-Defaultproperty ändern und speichern. 

   

Abb. 29: Opsi-Produkt-Property ändern. Konfiguration speichern (im Schnellzugriffsmenü) 
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3.2.1 Beispiel: Schriftarten 

Mit dem opsi-Produkt Schriftarten werden dem Betriebssystem weitere Schriftarten hinzugefügt. Die 

benötigten Schriftarten werden als .ttf-Dateien im Unterverzeichnis files des opsi-Produktes abgelegt. 

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1) 

 

2. Öffnen Sie den Windows-Explorer und navigieren Sie zum opsi-Depot. Nutzen Sie die Freigabe mit 

Schreibrechten: opsi_depot_rw. 

paedML® Linux:  

Klicken Sie auf des Desktopsymbol opsi-Server und öffnen Sie die Freigabe opsi_depot_rw. 

paedML® Windows:  

Öffnen Sie das Laufwerk Y: (opsi_depot_rw). 

3. Alternativ können Sie den Netzwerkpfad direkt in die Adressleiste des Windows-Explorer eintragen. 

paedML® Linux:   \\backup\opsi_depot_rw  

paedML® Windows:  \\opsi01\opsi_depot_rw  

 

4. Jedes opsi-Produkt hat einen eigenen Ordner auf dem opsi-Depot.  

Navigieren Sie zum Ordner schriftarten. Dort finden Sie einen Unterordner files.  

 

Abb. 30: Freigabe opsi_depot_rw im Windows-Explorer öffnen (paedML® Linux) 

 

Abb. 31:  Freigabe opsi_depot_rw im Windows-Explorer öffnen (paedML® Windows) 

file://///backup/opsi_depot_rw
file://///opsi01/opsi_depot_rw
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5. Kopieren Sie die gewünschten Schriftartendateien in den Unterordner files. 

paedML® Linux: 

 

paedML® Windows: 

6. Die Dateien sind nun am richtigen Ort. Die Rechte müssen noch gesetzt werden! 

 

 

Dateiberechtigungen unterscheiden sich auf Linux- und Windows-Systemen. Werden 

Dateien mit dem Windows-Explorer auf ein Linux-Dateisystem kopiert, so sollten im 

Nachgang die Dateirechte passend gesetzt werden. Nach jedem Kopiervorgang müssen Sie 

die Rechte mit opsi-set-rights passend setzen. 

 

7. Öffnen Sie den opsi-configed und melden Sie sich an. 

paedML® Linux:   Benutzer „PAEDML-LINUX\Administrator“ 

paedML® Windows:  Benutzer „adminuser“ 

Achten Sie darauf, dass das Häkchen bei SSL gesetzt ist. 

 

Abb. 32: Unterordner files im Opsi-Produkt Schriftarten auf dem opsi-Depot (paedML® Linux) 

 

Abb. 33: Unterordner files im Opsi-Produkt Schriftarten auf dem opsi-Depot (paedML® Windows) 
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8. Führen Sie im Menü Server-Konsole den folgenden Befehl aus: 

paedML® Linux:   paedML Linux | Rechte setzen auf Depot 

paedML® Windows:  paedML Windows | Rechte setzen auf opsi-Depot 

  

 

Abb. 34: Anmeldung am opsi config editor  

 

 

 

Abb. 35: Rechte setzen auf dem opsi-Depot 
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9. Es öffnet sich ein Befehlsausgabe-Fenster.  

Nach Beenden des Befehls schließen Sie das Fenster durch einen Klick auf das blaue Symbol. 

10. Damit ist die Anpassung des opsi-Produktes Schriftarten abgeschlossen. Bei der nächsten 

Installation werden die hinterlegten Schriftarten installiert. 

  

 

Abb. 36: Rechte setzen. Befehl ist mit „… READY“ beendet. 
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4 Software mit opsi verwalten 

4.1 Übersicht über die Installationsschritte 

Damit die Installation von opsi-Produkten auf Rechnern im Schulnetz angestoßen wird, muss zuerst im 

opsi-configed das opsi-Produkt auf „setup“ gesetzt werden.. 

Beim Hochfahren eines mit opsi installierten Rechners, wird vor der Benutzeranmeldung das Programm 

„opsi-client-agent“ gestartet, das beim opsi-Server nach Produkt-Aktionen, die in der opsi-Datenbank 

gesetzt sind, anfragt. 

Wenn ein opsi-Paket auf „setup“ gesetzt ist, die Installation des gewünschten opsi-Produktes beim Start 

des Rechners durchgeführt. 

4.2 opsi-Produkte installieren 

1. Melden Sie sich an der Admin-VM an und öffnen Sie den opsi-configed (vgl. Kapitel 2.1). 

 

2. Wählen Sie in der Rechnerübersicht (links) die zu installierenden Rechner aus. Eine 

Mehrfachauswahl ist möglich, indem Sie die Shift-Taste oder Strg-Taste gedrückt halten und die 

gewünschten Rechner anklicken (hier: PC03 und PC04). 

 

3. Wechseln Sie in den Reiter Localboot-Produkte. 

 

4. Ein opsi-Produkt (hier: lumi_son) soll auf den gewählten Rechner installiert werden. 

Klicken Sie in der Spalte Angefordert auf das leere Feld und wählen Sie im Dropdownmenü den 

Eintrag setup. 

 

Abb. 37: Opsi-Produkt soll auf Rechnern installiert werden: auf „setup“ setzen 

 

Abb. 38: Automatische Installation eines opsi-Produktes durch den opsi-Client-Agent (Beispiel lumi) 
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Das Speichern der Konfiguration erfolgt im Schnellzugriffsmenü oben links. Sie erkennen nicht 

gespeicherte Änderungen an der Farbe des Häkchens Schnellzugriffsmenü oben links. 

grün: Die Konfiguration ist gespeichert und es liegen keine Änderungen vor.  

rot:  Die Konfiguration wurde geändert und noch nicht gespeichert. 

 
Tipp: Alternativ können Sie im Reiter Localboot-Produkte per Rechtklick  

im Kontextmenü Speichern wählen. 

5. Die Konfiguration mit dem Installationswunsch ist nun in der Datenbank gespeichert.  

 

Abb. 39: Opsi-Produkt auf Rechner installieren 

   

Abb. 40: Opsi-Produkt auf Rechner installieren: Konfiguration speichern (im Schnellzugriffsmenü) 

 

Abb. 41: Opsi-Produkt auf Rechner installieren: Konfiguration speichern (im Kontextmenü) 
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6. Beim nächsten Hochfahren der Rechner wird das opsi-Produkt installiert. 

7. Der (Zu-)Stand des opsi-Produktes wird nach der Installation in die opsi-Datenbank eingetragen und 

im opsi-configed angezeigt. Hier sehen Sie auch, wenn die Installation fehlgeschlagen ist. 

 

Abb. 42: Opsi-Produkt auf Rechner installieren: Konfiguration ist gespeichert 

 

Abb. 43: Opsi-Produkt wird auf einem Rechner installiert 

 

Abb. 44: Opsi-Produkt auf Rechner installieren: Stand und Report für das opsi-Produkt 
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4.3 Weitere Tipps zur Softwareinstallation 

4.3.1 Fernsteuerung von Rechnern 

Führt man Wartungsarbeiten im Schulnetz durch, kann man mit dem Verwaltungstool opsi-configed 

Rechner per Wake-On-Lan starten, Neustarten oder Herunterfahren. 

4.3.2 Aktionen manuell anstoßen 

Wie schon beschrieben wird beim Start von Rechnern ein Dienst (opsi-client-agent) ausgeführt, der 

überprüft, ob Aktionen für den Rechner ausstehen. 

Auf Rechnern, die bereits hochgefahren und im Netz erreichbar sind, kann eine manuelle Abfrage der 

Produkt-Aktionen angestoßen und „on demand“ gestartet werden. So spart man sich den Neustart für 

das Ausführen von opsi-Aktionen wie z.B. die Installation bzw. die Deinstallation von opsi-Produkten. 

Wechseln Sie dazu in den Reiter Localboot-Produkte. Per Rechtklick öffnen Sie das Kontextmenü. 

Wählen Sie Jetzt („on_demand“) ausführen aus. 

 

 

 

Abb. 45: Opsi-Configed: Rechner im Schulnetz fernsteuern 

 

Abb. 46: Auf einem Rechner jetzt die Abfrage der Produkt-Aktionen ausführen 
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 Tipp: Die beiden Aktionen „Konfiguration speichern“ und „Abfrage der Produkt-Aktionen 

anstoßen“ (Jetzt „on_demand“ ausführen) sind im Kontextmenü als ein Punkt 

zusammengefasst: Speichern und direkt ausführen. 

4.4 opsi-Produkt auf Rechnern im Schulnetz deinstallieren 

Die Deinstallation erfolgt analog zur Installation: 

▪ Sie wählen im opsi-configed links einen oder mehrere Rechner aus. 

▪ Im Reiter Localboot-Produkte klicken Sie in der Spalte Angefordert auf das leere Feld. 

▪ Dort wählen Sie im Dropdownmenü den Eintrag uninstall aus. 

▪ Sie Speichern die Konfiguration. 

▪ Nach einem Reboot oder per Abfrage „on demand“ wird das opsi-Produkt vom Rechner deinstalliert. 

  

 

Abb. 47: Konfiguration speichern und auf einem Rechner jetzt die Abfrage der Produkt-Aktionen ausführen 

 

Abb. 48: Opsi-Produkt auf Rechner deinstallieren: Angefordert auf uninstall 

 

Abb. 49: Opsi-Produkt auf Rechner deinstallieren: Stand und Report für das opsi-Produkt 
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5 Deinstallation von opsi-Produkten auf dem opsi-Server 

Nicht mehr benötigte opsi-Produkte können vom opsi-Server deinstalliert werden. Dabei werden nur die 

Installationsdateien vom opsi-Server entfernt. Die Programm-Installationen auf den Rechnern im 

Schulnetz bleiben davon unberührt.  

Beachten Sie, dass mit der Deinstallation eines opsi-Produkts dessen Einträge im opsi-configed und die 

Informationen zu den Zuständen auf den einzelnen Rechnern im Schulnetz (installed, uninstalled, 

installierte Version, Einstellungen in den Produkt-Properties, etc.) unwiderruflich aus der Datenbank des 

opsi-Servers gelöscht werden. Dadurch ist eine spätere Deinstallation der Produkte über opsi-

Mechanismen nicht mehr möglich. 

Es gibt zwei Methoden, um opsi-Produkte vom Server zu deinstallieren: 

▪ Deinstallation im opsi-configed 

▪ Deinstallation per Kommandozeile 

5.1 opsi-Produkt mit opsi Configuration Editor (opsi-configed) deinstallieren 

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1) 

 

2. Öffnen Sie den opsi-configed und melden Sie sich passend an. 

paedML® Linux:   Benutzer „PAEDML-LINUX\Administrator“ 

paedML® Windows:  Benutzer „adminuser“ 

 

3. Achten Sie darauf, dass das Häkchen bei SSL gesetzt ist. 

 
  

 

Abb. 50: Anmeldung am opsi config editor  



 

 Seite 33 

4. Führen Sie im Menü Server-Konsole den Befehl opsi | Paket-Deinstallation… aus. 

5. Im Wizard-Fenster wählen Sie im Dropdownmenü das zu deinstallierende opsi-Produkt aus. 

In diesem Beispiel soll das opsi-Paket schriftarten deinstalliert werden 

6. Wählen Sie das opsi-Depot aus. 

paedML® Linux:   backup.paedml-linux.lokal  

paedML® Windows:  opsi01.musterschule.schule.paedml  

 

 

Abb. 51: Opsi-Produkt-Deinstallation (paedML® Linux) 

                                             

 

Abb. 52: Opsi-Produkt-Deinstallation: Wizard 
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Starten Sie die Deinstallation mit Ausführen. 

7. Bestätigen Sie die Rückfrage mit OK. 

  

 

Abb. 53: Opsi-Produkt-Deinstallation: Auswahl des opsi-Depots 

 

Abb. 54: Opsi-Produkt-Deinstallation: Ausführen 

 

Abb. 55: Rückfrage zur Opsi-Produkt-Deinstallation 
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8. Es öffnet sich ein Befehlsausgabe-Fenster.  

Nach beendeter Deinstallation schließen Sie das Fenster durch einen Klick auf das blaue Symbol. 

9. Schließen Sie das Wizard-Fenster. 

10. Das opsi-Produkt wurde entfernt. Laden Sie alle Datensätze neu ein.  

Klicken Sie dazu auf die beiden blauen Pfeile im Schnellzugriffsmenü oben links. 

11. Die Anzeige im opsi-configed ist nun aktualisiert.  

Das deinstallierte opsi-Produkt schriftarten wird nicht mehr angezeigt. 

 

12. Die Deinstallation des opsi-Produkts auf dem opsi-Server ist damit abgeschlossen. 

  

 

Abb. 56: Opsi-Produkt-Deinstallation: Deinstallation erfolgreich 

 

Abb. 57: Opsi-Produkt-Deinstallation: Schließen 

 

Abb. 58: Opsi-Produkt-Deinstallation: Gesamte Daten neu laden 
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5.2 opsi-Produkt per Kommandozeile deinstallieren  

1. Melden Sie sich an der Admin-VM an (s. Kapitel 2.1) 

 

2. Starten Sie Putty und öffnen Sie eine Sitzung auf dem opsi-Server: 

paedML® Linux:   opsi-server  (Server-Name: backup) 

paedML® Windows:  10.1.1.5  (Server-Name: opsi01) 

3. Melden Sie sich mit dem passenden Benutzer an: 

paedML® Linux:   Benutzer „administrator“ 

paedML® Windows:  Benutzer „root“ 

 

  

 

Abb. 59: Putty-Sitzung mit opsi-Server öffnen 

 

 

 

Abb. 60: Am opsi-Server anmelden (Putty) 
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4. Deinstallieren Sie das opsi-Paket (hier Schriftarten). 

opsi-package-manager -r <Dateiname>.opsi  

5. Die Deinstallation wird durchgeführt. 

6. Falls das opsi-Produkt gesperrt ist1  oder die Deinstallation scheitern sollte, setzen Sie die 

Dateirechte neu und führen Sie den Deinstallations-Befehl ein zweites Mal mit dem zusätzlichen 

Parameter -f (bzw. --force) durch. 

opsi-set-rights  
opsi-package-manager -r -f <Dateiname>.opsi  

7. Beenden Sie die Putty-Sitzung. 

exit  

8. Die Deinstallation des opsi-Pakets auf dem opsi-Server ist damit abgeschlossen. 

 

 

  

 

 

 

1 Treten beim Update von eines opsi-Paketes Fehler auf, so wird dieses Paket gesperrt. Im opsi-configed wird dies in den 
Depoteigenschaften im Reiter Produkt-Defaultproperties in der Spalte locked angezeigt. 

 

Abb. 61: opsi-Produkt deinstallieren 

 

Abb. 62: opsi-Produkt deinstallieren - Erfolgsmeldung 

 

Abb. 63: Putty-Sitzung beenden. 
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6 Zugriff auf das Internet 

In der paedML® Linux und in der paedML® Windows werden die Nutzenden beim Zugriff auf das 

Internet geschützt. Schulfremde Webseiten werden geblockt und der Zugriff auf externe Server wird nur 

über wenige Ports freigegeben. Durch Authentifizierung mit Benutzername und Kennwort wird 

sichergestellt, dass für jede Person die individuell vorgesehenen Berechtigungen wirken. 

Nicht jede Software versteht es, Anfragen im Schulnetz passend zu stellen2. Manche Software nutzt für 

die Kommunikation zu cloudbasierten Diensten bestimmte Ports3, die in den abgesicherten Schulnetzen 

gesperrt sind. Darüber hinaus können Zugriffe auf Webserver durch den Inhaltsfilter der Firewall 

blockiert werden. In allen genannten Fällen scheitert der Zugriff auf Inhalte aus dem Internet. 

Wird der Zugriff auf eine überschaubare Anzahl von Webservern / Webseiten benötigt, können diese für 

alle Benutzer (auch ohne Authentifizierung) mittels Zulassungsliste (Whitelist) freigeschaltet werden. 

Für die opsi-Pakete der Gruppe „Software im Netz“ wird dies als Standardverfahren bevorzugt. 

In diesem Kapitel wird beschrieben, wie Sie 

▪ die Proxy-Einstellungen für ein Programm per Produkt-Property anpassen   (siehe 6.1) 

 

▪ Einträge in der Zulassungsliste des Proxy-Servers in der paedML® Linux vornehmen  (siehe 6.2) 

▪ Einträge in der Zulassungsliste der Firewall in der paedML® Windows vornehmen  (siehe 6.3) 

 

 Achtung! Jede in der Zulassungsliste eingetragene Webseite ist ohne Benutzer-

authentifizierung erreichbar. Alle Lehrenden und Lernenden, sowie alle mit dem Schulnetz 

verbundenen Geräte können die Webseite bzw. den Server erreichen.  

 

▪ Port-Freischaltungen der Firewall in der paedML® Linux vornehmen    (siehe 6.4) 

▪ Port-Freischaltungen der Firewall in der paedML® Windows vornehmen   (siehe 6.5) 

 

 Achtung! Grenzen Sie den Wirkungsbereich der benötigten Portfreischaltungen immer auf 

die notwendigen Ziele (IP bzw. IP-Bereiche, Hosts(s)) ein. 

 

  

 

 

 

2 Konkret geht es dabei um zwei Dinge:  
   - Erkennen des Proxy-Servers anhand der Systemeinstellungen oder WPAD  
   - Authentifizierung über Kerberos bzw. NTLM bei Anfragen an den Proxy-Server.  

3 Beispiele: E-Mail-Programme, Messenger, Videokonferenz-Tools, Minecraft etc. benötigen jeweils spezielle Ports für die 
Kommunikation. 
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6.1 Proxy Einstellungen im Programm setzen 

Für manche Software, welche die Proxy-Einstellungen nicht automatisch erkennt, können die Proxy-

Einstellungen manuell gesetzt werden. Tragen Sie dazu die paedML®-spezifischen Werte in die unten 

genannten Produkt-Propertys ein: 

▪ paedML® Linux (squid-Proxy auf VM server.paedml-linux.lokal) 

▪ paedML® Windows (Proxy auf VM Octogate) 

▪ kein Proxy (ggfs. für Geräte, die außerhalb des Schulnetzes betrieben werden sollen) 

▪ lokaler Proxy4 (nutzt den Standard-Proxy und ermöglicht transparente Authentifizierung) 

 

 

 

4 Der lokale Proxy wird durch ein zusätzliches opsi-Produkt installiert. Als kaskadierter Proxy versteht er sowohl anonyme 
als auch authentifizierte Anfragen. Anonyme Anfragen werden mit den Daten des aktuell angemeldeten Benutzers versehen 
und als authentifizierte Anfrage an den Proxy der Schulnetzes weitergeleitet. 
Der lokale Proxy ertüchtigt Software, die nur anonyme Anfragen stellt, für die Nutzung im abgesicherten Schulnetz. 
Manche Software speichert die Zugangsdaten für den Internetzugriff im Klartext ab. Durch den lokalen Proxy ist dies nicht 
erforderlich. Bei Nutzung des lokalen Proxys kann in der Regel auf Einträge in die Zulassungsliste verzichtet werden. 
Achtung: Das ospi-Produkt paedml-lokaler-proxy ist noch in Vorbereitung. 

 

Abb. 64: Produkt-Propertys für Proxy: Proxy in der paedML® Linux 

 

Abb. 65: Produkt-Propertys für Proxy: Proxy in der paedML® Windows 

 

Abb. 66: Produkt-Propertys für Proxy: kein Proxy 

 

Abb. 67: Produkt-Propertys für Proxy: lokaler Proxy (bei Nutzung des opsi-Produkts paedml-lokaler-proxy) 
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6.2 Zulassungsliste - Einträge in der paedML® Linux (squid Proxy) 

Authentifiziert sich ein Programm nicht am Proxy, werden dessen anonyme Anfragen blockiert. Eine 

Lösung für das Problem stellt das Freischalten der benötigten Webseiten am squid-Proxy dar. 

Für die Konfiguration einer Zulassungsliste für den squid-Proxy auf der VM server.paedml-linux-lokal 

wird die Datei /etc/squid/local.conf einmalig angepasst. Diese verweist auf die (ggfs. neu anzulegende 

Datei) /etc/squid/whitelist.squid, welche die Einträge der Zulassungsliste enthält. Für jedes Programm, 

das Freischaltungen benötigt, werden Einträge in der Datei /etc/squid/whitelist.squid ergänzt. Gehen Sie 

bei Änderungen sorgfältig vor und nutzen Sie Kommentare, um die Einträge eindeutig einer bestimmten 

Software zuordnen zu können. Dies erleichtert Ihnen die Übersicht beim Einpflegen von Änderungen. 

 
Achtung!  Der squid-Dienst startet nicht, wenn die Konfiguration fehlerhaft ist.  

  Als Folge ist der Internetzugriff für alle Rechner im Schulnetz blockiert. 

  Es ist daher sehr wichtig, dass Sie nach jeder Änderung gewissenhaft 

  prüfen, ob der squid-Dienst mit der neuen Konfiguration startet.  

Vorgehensweise: 

▪ Sie sichern und erweitern (einmalig) die Konfiguration um eine Zulassungsliste. 

Bei jeder Anpassung der Zulassungsliste führen Sie diese Schritte durch: 

▪ Anpassen der Zulassungsliste 

▪ Prüfen und Übernehmen der Konfiguration  

Für eine intensive Analyse wird hier dokumentiert, wie Sie…  

▪ den Squid-Dienst neu starten und dessen Status prüfen  

▪ den Zugriff auf freigegebene Webseiten prüfen  

6.2.1 Einmalige Arbeit: Backup und Erweitern der Konfiguration 

Sie benötigen WinSCP zur Anpassung der Dateien und PuTTY zum Ausführen von Befehlen. 

1. Melden Sie sich als Domänenadministrator PAEDML-LINUX\Administrator an der AdminVM an. 

2. Starten Sie das Tool WinSCP. Sie finden dieses im Ordner Admin-Tools auf dem Desktop. 

3. Verbinden Sie sich mit dem Server server und ignorieren Sie ggfs. Warnhinweise zum Zertifikat. 

(Klicken Sie dann auf Aktualisieren oder Hinzufügen.) 

Melden Sie sich als root an. 

 

  

 

 

Abb. 68: WinSCP – Rechnername server wählen und als root anmelden 
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4. Navigieren Sie auf der rechten Seite zum Ordner /etc/squid. 

5. Markieren Sie die Datei local.conf.  

Öffnen Sie mit Rechtsklick das Kontextmenü und wählen Sie Duplizieren… . 

6. Ergänzen Sie den Namen in Zielpfad um das Suffix .backup und  

setzen Sie das Häkchen bei „Über lokale temporäre Kopie duplizieren“.  

Bestätigen Sie mit OK. 

7. Die Sicherung der Datei local.conf liegt als local.conf.backup im gleichen Ordner. 

 

 

Abb. 69: Datei local.conf duplizieren. 

 

 

Abb. 70: Duplikat als local.conf.backup speichern 

 

 

Abb. 71: Sicherungskopie local.conf.backup 
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8. Bearbeiten Sie die Datei local.conf. 

Markieren Sie die Datei local.conf.  

Öffnen Sie mit Rechtsklick das Kontextmenü und wählen Sie Bearbeiten. 

9. Die Datei local.conf hat im Auslieferungszustand diesen Inhalt. 

# add local config here 

url_rewrite_children 40 

10. Bearbeiten Sie die Datei wie angegeben und speichern Sie diese ab. 

# add local config here 

url_rewrite_children 40 

 

######### 

# acl's # 

######### 

 

#Whitelist -> zu pflegen fuer freie Domains 

acl whitelist dstdomain "/etc/squid/whitelist.squid" 

 

######### 

# rules # 

######### 

 

#Whitelist zu pflegen fuer freie Domains -> Pfad siehe oben bei ACL 

http_access allow whitelist 

 

 

 

Abb. 72: Datei local.conf bearbeiten 

 

 

Abb. 73: Originalzustand der Datei local.conf 
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11. Schließen Sie das Editor-Fenster. 

12. Erstellen Sie die Datei whitelist.squid. 

Öffnen Sie mit Rechtsklick das Kontextmenü und wählen Sie Neu & Datei…. 

13. Geben Sie den Dateinamen whitelist.squid. ein und bestätigen Sie mit OK. 

 

  

 

 

Abb. 74: Neuer Zustand der Datei local.conf 

 

 

Abb. 75: Neue Datei erstellen 

 

 

Abb. 76: Namen der neuen Datei eingeben 
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14. Bearbeiten Sie die Datei wie angegeben und speichern Sie diese ab. 

# Whitelist fuer freie Domains 

15. Schließen Sie das Editor-Fenster. 

 

Nachdem Sie die Konfiguration angepasst haben, müssen Sie diese auch übernehmen. 

16. Starten Sie Putty und verbinden Sie sich mit dem Server server. 

Melden Sie sich als Benutzer root an. 

17. Übernehmen Sie die Konfiguration mit dem folgenden Befehl und Eingabe. 

squid -k reconfigure 

18. Die Konfiguration wird geprüft und übernommen.  

Da in der Zulassungsliste noch keine Einträge vorhanden sind, wird hier eine Warnung angezeigt. 

19. Sollten weitere Meldungen angezeigt werden, prüfen Sie die beiden Dateien erneut und übernehmen 
Sie erneut die Konfiguration. 

 

 

Abb. 77: Neu angelegte-Datei whitelist.squid 

   

Abb. 78: Putty-Sitzung mit Server öffnen 

 

 

Abb. 79: squid – die Konfiguration neu einlesen – Erfolg mit Warnung! 
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6.2.2 Anpassen der Zulassungsliste 

Sie benötigen WinSCP zur Anpassung der Datei. 

1. Melden Sie sich als Domänenadministrator PAEDML-LINUX\Administrator an der AdminVM an. 

2. Starten Sie das Tool WinSCP. Sie finden dieses im Ordner Admin-Tools auf dem Desktop. 

3. Verbinden Sie sich mit dem Server server und ignorieren Sie ggfs. Warnhinweise zum Zertifikat. 

(Klicken Sie dann auf Aktualisieren oder Hinzufügen.) 

Melden Sie sich als root an. 

4. Navigieren Sie auf der rechten Seite zum Ordner /etc/squid. 

5. Bearbeiten Sie die Datei whitelist.squid. 

Markieren Sie die Datei whitelist.squid.  

Öffnen Sie mit Rechtsklick das Kontextmenü und wählen Sie Bearbeiten. 

6. Bearbeiten Sie die Datei. Tragen Sie die freizuschaltenden Domänen ein. Beachten Sie dabei: 

▪ Kommentarzeilen beginnen mit # und werden nicht ausgewertet. 

Tipp: Gruppieren Sie die Einträge nach Programm und tragen Sie das Datum der Änderung ein. 

▪ Pro Zeile tragen Sie eine Domäne ein. 

▪ Wenn Sie alle Subdomänen freischalten wollen, beginnen Sie den Eintrag mit einem Punkt (.). 

Beispiel:  Das Programm Airserver benötigt Freischaltungen für die drei Domänen.  

     Diese können in einem Eintrag zusammengefasst werden. 

 

 

Abb. 80: WinSCP – Rechnername server wählen und als root anmelden 

 

 

Abb. 81: Datei whitelist.squid bearbeiten 

activation.airserver.com 
api.airserver.com 

download.airserver.com  

.airserver.com 
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7. Tragen Sie die freizuschaltenden Domänen ein und speichern Sie die Datei. 

In diesem Beispiel sind Freischaltungen für drei verschiedene Programme aufgeführt. 

8. Schließen Sie das Editor-Fenster. 

9. Führen Sie nun unbedingt den nächsten Abschnitt aus. 

  

 

 

Abb. 82: Einträge in der Datei whitelist.squid 
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6.2.3 Prüfen und Übernehmen der Konfiguration 

Sie benötigen PuTTY zum Ausführen von Befehlen. 

1. Starten Sie Putty und verbinden Sie sich mit dem Server server. 

Melden Sie sich als Benutzer root an. 

 

2. Übernehmen Sie die Konfiguration mit dem folgenden Befehl und Eingabe. 

squid -k reconfigure 

3. Wenn die nächste Zeile ohne Kommentar erscheint, wurde die Konfiguration fehlerfrei gelesen. 

4. Im Fehlerfall meldet Squid die fehlerhaften Inhalte (hier „falscher Fehler“). 

Prüfen Sie die Einträge in der genannten Datei (hier: /etc/squid/local.conf, siehe Kapitel 6.2.1)  

und versuchen Sie es erneut (Schritt 3). 

  

   

Abb. 83: Putty-Sitzung mit Server öffnen 

 

 

 

Abb. 84: squid – die Konfiguration neu einlesen – Erfolg! 

 

 

Abb. 85:  squid – die Konfiguration neu einlesen – Fehler! 
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6.2.4 Neustart des squid-Proxy-Dienstes 

Wenn Sie sicher gehen wollen, dass der squid-Dienst mit der angepassten Konfiguration läuft, können 

Sie diesen neu starten. Das dauert ein paar Sekunden. 

systemclt restart squid 

Danach sollten Sie prüfen, ob der squid-Dienst tatsächlich läuft. Nutzen Sie dazu diesen Befehl: 

systemctl status squid –-no-pager 

„Active: active (running)“ bedeutet, dass der Dienst läuft.  

Im Fehlerfall sollten Sie die Konfiguration prüfen. Gehen Sie im Zweifelsfall auf die in Abschnitt 6.2.1 

beschriebene Ausgangskonfiguration zurück. 

 

  

 

 

Abb. 86:  squid – Dienst neu starten 

 

 

Abb. 87: squid – Status des Dienstes 
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6.2.5 Zugriff auf freigegebene Webseiten prüfen 

Der Browser stellt alle Anfragen im Kontext des angemeldeten Benutzers. Deswegen können in der 

Zulassungsliste eingetragene Inhalte so nicht gesichert überprüft werden.  

Eine anonyme Anfrage als Test für den Zugriff auf freigeschaltete Webseiten können Sie mit dem 

Kommandozeilentool curl ausführen, wenn Sie dort explizit den Proxy angeben.  

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM. 

Klicken Sie auf das Startmenü und tippen Sie cmd ein. 

Wählen Sie Eingabeaufforderung und klicken Sie auf Öffnen. 

2. Der Befehl für den anonymen Webseitenaufruf lautet: 

curl -x http://server.paedml-linux.lokal:3128 -I -L <Webseite> 

z.B. 

curl -x http://server.paedml-linux.lokal:3128 -I -L http://www.lmz-bw.de 

Dieser Screenshot zeigt eine vom Proxy blockierte Anfrage („407 Proxy Authentication required“).  

Für diese Webseite liegt (aktuell) keine Freischaltung per Zulassungsliste vor. 

 

 

Abb. 88: cmd – Eingabeaufforderung starten 

 

 

Abb. 89: curl – Zugriff auf Webserver testen – hier wird die Anfrage blockiert 

http://server.paedml-linux.lokal:3128/
http://server.paedml-linux.lokal:3128/
http://www.lmz-bw.de/
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Die Domäne lmz-bw.de kann mit allen Subdomänen (www, sesam, etc.)  

per Zulassungsliste freigeschaltet werden. 

Ein erneuter Test liefert die Rückmeldung „200 Connection established“. Die Webseite kann ohne 

Benutzerauthentifizierung geladen werden. 

  

  

 

 

Abb. 90: squid-Whitelist – Zugriff auf Webserver zulassen 

 

 

Abb. 91: curl – Zugriff auf Webserver testen – erfolgreiche Anfrage 
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6.3 Zulassungsliste - Einträge in der paedML® Windows (OctoGate) 

Authentifiziert sich ein Programm nicht am Proxy, werden dessen anonyme Anfragen blockiert. Eine 

Lösung für das Problem stellt das Freischalten der benötigten Webseiten in der OctoGate-Firewall dar. 

In diesem Abschnitt ist dokumentiert, wie Sie:  

▪ die Zulassungsliste ohne Login anpassen  

▪ den Zugriff auf freigegebene Webseiten prüfen 

6.3.1 Anpassen der Zulassungsliste 

Die Eintragungen erfolgen über das Webinterface der OctoGate-Firewall. Sie können dieses bequem im 

Browser auf der Admin-VM aufrufen. 

3. Rufen Sie im Browser das Webinterface der Firewall auf: https://octo.octo:444  

Ignorieren Sie ggfs. Zertifikatswarnungen. 

(Klicken Sie auf Erweitert und Weiter zu octo.octo (unsicher).) 

4. Klicken Sie auf Anmelden. 

5. Melden Sie sich als admin mit dem dazugehörigen Kennwort an. 

6. Navigieren Sie auf der linken Seite zum Menü Webfilter > Whitelist ohne Login. 

 

 

  

 

 

Abb. 92: Anmelden an der Firewall 

 

 

Abb. 93: Anmelden an der Firewall 

https://octo.octo:444/
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7. Die Domänen werden einzeln eingetragen. 

8. Klicken Sie auf Neuer Eintrag. 

9. Tragen Sie die Domäne (hier als Beispiel: *.lmz-bw.de) ein und bestätigen Sie mit Klick auf OK. 

10. Der Eintrag wird in der Liste der Domänen ergänzt. 

11. Tragen Sie bei Bedarf weitere Domänen ein, indem Sie die Schritte 6 und 7 wiederholen. 

 

  

 

 

Abb. 94: Neuen Eintrag hinzufügen 

 

 

Abb. 95: Neuen Eintrag hinzufügen 

 

 

Abb. 96: Einen weiteren Eintrag hinzufügen 
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12. Bestätigen Sie mit Speichern, damit die Liste übernommen wird. 

13. Klicken Sie auf Übernehmen. 

14. Schließen Sie das Popup-Fenster. 

15. Nachdem Sie die nötigen Freischaltungen vorgenommen haben, melden Sie sich vom Webinterface 

der Firewall ab. 

16. Schließen Sie das Browser-Fenster. 

 

 
Tipp:  Zur besseren Übersicht empfiehlt es sich, eine Liste zu führen, auf der alle  

 Programme und die dazugehörigen Freischaltungen aufgeführt sind. 

 So behalten Sie bei späteren Anpassungen den Überblick. 

  

 

 

Abb. 97: Änderungen speichern 

 

 

Abb. 98: Änderungen übernehmen 

 

 

Abb. 99: Popup-Fenster schließen 

 

 

Abb. 100: Abmelden 
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6.3.2 Zugriff auf freigegebene Webseiten prüfen 

Der Browser stellt alle Anfragen im Kontext des angemeldeten Benutzers. Deswegen können in der 

Zulassungsliste eingetragene Inhalte so nicht gesichert überprüft werden.  

Eine anonyme Anfrage als Test für den Zugriff auf freigeschaltete Webseiten können Sie mit dem 

Kommandozeilentool curl ausführen, wenn Sie dort explizit den Proxy angeben.  

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM. 

Klicken Sie auf das Startmenü und tippen Sie cmd ein. 

Wählen Sie Eingabeaufforderung und klicken Sie auf Öffnen. 

2. Der Befehl für den anonymen Webseitenaufruf lautet: 

curl -x http://10.1.1.3:8080 -I -L <Webseite> 

z.B. 

curl -x http://10.1.1.3:8080 -I -L http://www.lmz-bw.de 

Dieser Screenshot zeigt eine vom Proxy blockierte Anfrage („407 Proxy Authentication required“).  

Für diese Webseite liegt (aktuell) keine Freischaltung per Zulassungsliste vor. 

Die Domäne lmz-bw.de kann mit allen Subdomänen (www, sesam, etc.)  

per Zulassungsliste freigeschaltet werden. 

 

 

Abb. 101: cmd – Eingabeaufforderung starten 

 

 

Abb. 102: curl – Zugriff auf Webserver testen – hier wird die Anfrage blockiert 

http://10.1.1.3:8080/
http://10.1.1.3:8080/
http://www.lmz-bw.de/
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Ein erneuter Test liefert die Rückmeldung „200 Connection established“. Die Webseite kann ohne 

Benutzerauthentifizierung geladen werden. 

  

   

 

Abb. 103: OctoGate-Whitelist – Zugriff auf Webserver zulassen 

 

 

Abb. 104: curl – Zugriff auf Webserver testen – erfolgreiche Anfrage 
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6.4 Port-Freischaltungen in der paedML® Linux (pfSense) 

Klären Sie vorher, was genau freigeschaltet werden soll. 

Frage Erklärung 

Name des Programms? Regelname? Die Freischaltung erfolgt per Firewall-Regel. Ein 

sinnvoller Name hilft bei späteren Änderungen. 

Welche Pakete bzw. Protokolle sollen 

freigeschaltet werden? 

TCP, UDP oder beide? 

Es sind weitere Pakettypen möglich. 

Welches Ziel soll erreicht werden? Ziel-Adresse als IP oder FQDN 

Welche Ports sollen freigeschaltet werden? Ein einzelner Port oder ein Portbereich? 

Werte zwischen 0 bis 65.535 sind möglich. 

 

Das Verfahren wird am Beispiel Minetest/Blockalot beschrieben. 

Frage Erklärung 

Name des Programms? Regelname? Minetest – Portfreischaltung 

Welche Pakete sollen freigeschaltet werden? UDP 

Welches Ziel soll erreicht werden? space.blockalot.de 

Welche Ports sollen freigeschaltet werden? Portbereich 30.000 bis 39.999 

 

Allgemeine Vorgehensweise: 

▪ Alias für den Host erstellen (hier: space.blockalot.de) 

▪ Alias für den Port/die Ports erstellen (hier: Portbereich 30.000 bis 39.999) 

▪ Firewall-Regel erstellen 

▪ Firewall-Regel an die passende Stelle (vorletzte Position) einsortieren 

 

  

  

 

Abb. 105: Minetest / Blockalot – Angaben des Herstellers 
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Die Eintragungen erfolgen über das Webinterface der pfSense-Firewall. Sie können dieses bequem im 

Browser auf der Admin-VM aufrufen. 

1. Starten Sie den Chrome-Browser und öffnen Sie das Webinterface der Firewall: 

https://firewall.paedml-linux.lokal  

2. Melden Sie sich als Administrator mit dem dazugehörigen Kennwort an. 

3. Navigieren Sie ins Menü Firewall > Aliase. 

4. Klicken Sie unten auf Hinzufügen. 

 

 

 

 

Abb. 106: Anmelden an der Firewall 

 

 

Abb. 107: Menü – Firewall > Aliase 

 

 

Abb. 108: Alias hinzufügen 

https://firewall.paedml-linux.lokal/
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5. Wählen Sie den Typ „Host(s)“ aus und tragen Sie die gewünschten Werte ein. 

Tipps:  Präfix des Namens sollte der Name des Programms sein. 

  Weitere Hosts können mit Host hinzufügen ergänzt werden. 

Bestätigen Sie mit Speichern. 

6. Übernehmen Sie den neuen Eintrag mit Änderungen anwenden. 

7. Die Änderungen werden übernommen. 

8. Klicken Sie erneut unten auf Hinzufügen. 

 

 

 

 

Abb. 109: Alias für den Host hinzufügen 

 

 

Abb. 110: Alias für den Host hinzufügen – Änderungen übernehmen 

 

 

Abb. 111: Alias für den Host wurde hinzufügt 
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9. Wählen Sie den Typ „Port(s)“ aus und tragen Sie die gewünschten Werte ein. 

Tipps:  Präfix des Namens sollte der Name des Programms sein. 

  Weitere Ports können mit Port hinzufügen ergänzt werden 

Wichtig:  Beim Portbereich werden Anfang und Ende durch ein Semikolon getrennt. 

Bestätigen Sie mit Speichern. 

10. Übernehmen Sie den neuen Eintrag mit Änderungen anwenden. 

11. Die Änderungen werden übernommen. 

 

 

 

 

 

 

 

 

Abb. 112: Alias für den Portbereich hinzufügen 

 

 

Abb. 113: Alias für den Portbereich hinzufügen – Änderungen übernehmen 

 

 

Abb. 114: Alias für den Portbereich wurde hinzufügt 
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12. Die neu angelegten Aliase werden in der Übersicht aufgelistet. 

13. Nun kann eine Regel angelegt werden. 

14. Navigieren Sie ins Menü Firewall > Aliase. 

15. Wählen Sie den Bereich Paedagogik. 

16. Scrollen Sie nach unten und klicken Sie auf Hinzufügen. 

 

 

Abb. 115: Alias für den Portbereich hinzufügen – Änderungen übernehmen 

 

 

Abb. 116: Menü – Firewall > Regeln 

 

 

Abb. 117: Bereich Pädagogik 

 

 

Abb. 118: Regel am Ende der Liste hinzufügen 
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17. Wählen Sie das gewünschte Protokoll (hier: UDP) aus. 

18. Belassen Sie Quelle unverändert (alle). 

19. Wählen Sie bei Ziel „Einzelner Host oder Alias“. 

20. Klicken Sie in das Feld „Ziel Address“.  

Tragen Sie eine IP ein oder wählen Sie im Dropdown-Menü einen Alias (IP oder Host) aus. 

In diesem Beispiel wird der Host-Alias „Minetest_Host“ eingetragen. 

Tipp: Durch Eintippen des ersten Buchstabens erscheint das Dropdownmenü. 

 

 

 

 

Abb. 119: Protokoll - UDP 

 

 

Abb. 120: Quelle - alle 

 

 

Abb. 121: Ziel - Einzelner Host oder Alias 

 

 

Abb. 122: Ziel – IP des Servers bzw. Alias eintragen 
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21. Tragen Sie den Bereich der Zielports ein. 

21.1. Ein einzelner Port wird aus der Liste der Port-Aliase im Feld „Von“ ausgewählt oder direkt in 

das linke Feld „Benutzerdefiniert“ eingetragen. 

21.2. Ein Portbereich kann über die Port-Aliase der Felder „Von“ und „Bis“ oder über direkt durch die 

beiden Felder „Benutzerdefiniert“ festgelegt werden. 

Alternativ kann ein Portbereich-Alias genutzt werden. 

In diesem Beispiel wird der Portbereich-Alias „Minetest_Ports“ verwendet. 

Tipp: Durch Eintippen des ersten Buchstabens erscheint das Dropdownmenü. 

22. Tragen Sie eine sinnvolle Beschreibung ein, mit der Sie auch noch in ferner Zukunft erkennen, 

welchen Zweck diese Firewallregel erfüllt. 

23. Klicken Sie auf Speichern, um die neue Regel zu übernehmen. 

24. Bestätigen Sie mit Änderungen anwenden. 

25. Verschieben Sie die gerade erstellte Regel per Drag-’n-Drop vom letzten auf den vorletzten Platz. 

 

 

 

 

Abb. 123: Ziel – Portbereich eintragen 

 

 

Abb. 124: Beschreibung – Programm und Anpassung als Beschreibung 

 

 

Abb. 125: Änderungen anwenden 

 

 

Abb. 126: Position der Regel anpassen 
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26. Übernehmen Sie die neue Position durch Klicken auf Speichern. 

27. Bestätigen Sie erneut mit Änderungen anwenden. 

28. Damit sind die nötigen Portfreischaltungen vorgenommen.  

Melden Sie sich vom Webinterface der Firewall ab. 

 

  

 

 

Abb. 127: Neue Position speichern 

 

 

Abb. 128: Änderungen anwenden 
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6.5 Port-Freischaltungen in der paedML® Windows (OctoGate) 

Klären Sie vorher, was genau freigeschaltet werden soll. 

Frage Erklärung 

Name des Programms? Regelname? Die Freischaltung erfolgt per Firewall-Regel. Ein 

sinnvoller Name hilft bei späteren Änderungen. 

Welche Pakete bzw. Protokolle sollen 

freigeschaltet werden? 

TCP, UDP oder beide? 

Es sind weitere Pakettypen möglich. 

Welches Ziel soll erreicht werden? Ziel-Adresse als IP oder FQDN 

Welche Ports sollen freigeschaltet werden? Ein einzelner Port oder ein Portbereich? 

Werte zwischen 0 bis 65.535 sind möglich. 

 

Das Verfahren wird am Beispiel Minetest/Blockalot beschrieben. 

Frage Erklärung 

Name des Programms? Regelname? Minetest – Portfreischaltung 

Welche Pakete sollen freigeschaltet werden? UDP 

Welches Ziel soll erreicht werden? 188.40.133.58 (space.blockalot.de) 

Welche Ports sollen freigeschaltet werden? Portbereich 30.000 bis 39.999 

 

Allgemeine Vorgehensweise: 

▪ IP ermitteln (hier: space.blockalot.de mit 188.40.133.58) 

▪ Firewall-Regel erstellen 

 

  

  

 

Abb. 129: Minetest / Blockalot – Angaben des Herstellers 
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Für die Firewall-Regel in der OctoGate wird die IP des Ziels benötigt. Diese können Sie auf der 

Kommandozeile mit dem Tool nslookup ermitteln. 

1. Starten Sie dazu die Eingabeaufforderung auf der Admin-VM. 

Klicken Sie auf das Startmenü und tippen Sie cmd ein. 

Wählen Sie Eingabeaufforderung und klicken Sie auf Öffnen. 

2. Der Befehl zum Ermitteln der IP für den Webserver lautet: 

nslookup <Webseite>  

z.B. 

nslookup space.blockalot.de  

Dieser Screenshot zeigt für das Beispiel space.blockalot.de die IP-Adresse 188.40.133.58. 

Die Domäne lmz-bw.de kann mit allen Subdomänen (www, sesam, etc.)  

per Zulassungsliste freigeschaltet werden. 

 

  

 

 

Abb. 130: cmd – Eingabeaufforderung starten 

 

 

Abb. 131: nslookup – IP des Webservers ermitteln 
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Die Eintragungen erfolgen über das Webinterface der OctoGate-Firewall. Sie können dieses bequem im 

Browser auf der Admin-VM aufrufen. 

1. Rufen Sie im Browser das Webinterface der Firewall auf: https://octo.octo:444  

Ignorieren Sie ggfs. Zertifikatswarnungen. 

(Klicken Sie auf Erweitert und Weiter zu octo.octo (unsicher).) 

2. Klicken Sie auf Anmelden. 

3. Melden Sie sich als admin mit dem dazugehörigen Kennwort an. 

4. Navigieren Sie ins Menü Firewall > Portfreischaltungen. 

5. Klicken Sie auf Neuer Eintrag. 

 

  

 

 

Abb. 132: Anmelden an der Firewall 

 

 

Abb. 133: Anmelden an der Firewall 

 

 

Abb. 134: Neuen Eintrag hinzufügen 

https://octo.octo:444/
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6. Nehmen Sie folgende Eintragungen (für das hier gewählte Beispiel) vor: 

Position:  0030    (Die Nummer ist egal, nicht doppelt belegen) 

Beschreibung: Minetest   (sinnvolle Beschreibung wählen) 

Port:  30000-39999  (Portbereich eintragen) 

Protokoll:  UDP   (UDP auswählen) 

Int IN:  ALL   (Alle Netzwerke wählen (➔ INT & WLAN)) 

Quelle:  0.0.0.0   (keine interne IP festlegen) 

Int OUT:  EXT   (Zielnetzwerk ist EXTern) 

Ziel:   188.40.133.58  (IP der LMZ-Minetest-Servers) 

Action:  ACCEPT  (Diese Zugriffe sollen erlaubt sein.) 

Übernehmen Sie die Regel mit Klick auf OK. 

7. Bestätigen Sie mit Speichern. 

8. Klicken Sie auf Übernehmen. 

 

 

Abb. 135: Neuen Eintrag hinzufügen 

 

 

Abb. 136: Änderungen speichern 

 

 

Abb. 137: Neuen Eintrag übernehmen 
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9. Schließen Sie das Popup-Fenster. 

10. Die neue Regel ist in der Liste aller Portfreischaltungen aufgeführt. 

11. Damit sind die nötigen Portfreischaltungen vorgenommen.  

Melden Sie sich vom Webinterface der Firewall ab. 

 

  

 

 

Abb. 138: Popup-Fenster schließen 

 

 

Abb. 139: Liste der Portfreischaltungen 

 

 

Abb. 140: Abmelden 



 

 Seite 69 

7 Anhang 

7.1 Hinweise zur Installation neuer Software im Schulnetz 

Installieren Sie ein neues opsi-Produkt zunächst immer nur auf einem einzelnen Test-Rechner und prüfen 

Sie, ob das Programm wie gewünscht funktioniert. Dies gilt insbesondere, wenn Sie das opsi-Produkt 

durch Properties und Kopieren von Dateien anpassen. Erst danach sollten Sie das Programm auf 

weiteren Rechnern im Schulnetz installieren. 

Jedes Programm funktioniert anders. Machen Sie sich mit dem Programm und dessen Eigenheiten 

vertraut, bevor Sie es im Schulnetz auf alle Rechner verteilen. Schulen Sie Ihre Kolleginnen und Kollegen 

im Umgang mit dem Programm, um Fehlbedienungen und Frustrationen zu vermeiden. 

7.2 Hinweise zur Qualität der opsi-Pakete 

Die auf dem SoN-Portal bereitgestellte Software wird durch Detektiv- und Fleißarbeit an die Gegeben-

heiten in den Schulumgebungen der paedML® angepasst. Der Erfolg dieser Maßnahmen hängt 

wesentlich davon ab, ob sich der Hersteller an etablierte Standards von Microsoft hält bzw. mit 

Weitsicht verschiedene Möglichkeiten für Anpassungen der Software implementiert hat.  

Viele Programme werden vom Hersteller für die Nutzung mit Administratorrechten auf Einzelplatz-

installationen mit uneingeschränktem Internetzugriff hin entwickelt. Eine Anpassung an eine Nutzung in 

einer Netzwerkumgebung mit wechselnden Benutzern, eingeschränkten Benutzerrechten und 

eingeschränktem (weil jugendfreien) Internetzugang stellt oft eine große Herausforderung dar.  

Als Folge lässt sich nicht jede Software für die sinnvolle Nutzung im Schulnetz anpassen (weder durch 

opsi-Produkte, noch durch andere Paketierungsarten). 

Oft kann die Software zwar verteilt, aber nur eingeschränkt angepasst bzw. genutzt werden.  

Die Bedienung ist dann im Schulumfeld weder intuitiv noch einfach: 

▪ Der Speicherort auf Laufwerk H: lässt sich nicht dauerhaft festlegen und muss bei jedem (!) 

Programmstart neu angepasst werden. 

▪ Die Dateierweiterungen für das Programm werden nicht registriert. Gespeicherte Dateien können 

nicht einfach per Doppelklick geöffnet werden. Stattdessen muss zunächst das Programm gestartet 

und dort der Öffnen-Dialog zur Weiterarbeit verwendet werden. 

▪ Automatische Programm-Updates können nicht immer unterbunden werden. Da die Programme mit 

eingeschränkten Benutzerrechten ausgeführt werden, schlagen diese Updates in der Regel fehl. 

▪ Manche Programme erkennen den im System hinterlegten Proxy nicht und fragen bei jedem 

Programmstart nach einer zusätzlichen Authentifizierung.  

 

  

 

Abb. 141: Proxy-Authentifizierung wird nicht automatisch durchgeführt 



 

 Seite 70 

7.3 Hintergrundwissen zu Proxy und Firewall 

In der paedML® Linux wird der Schutz durch eine Firewall (pfSense auf der VM „Firewall“) und einen 

Proxy (squid auf der VM „Server“) gewährleistet. In der paedML® Windows werden beide Funktionen 

(Proxy und Firewall) auf einer VM gebündelt: „OctoGate“ oder „Sophos“. 

Bei Programmen, die auf Inhalte aus dem Internet zugreifen, können folgende Probleme auftreten, wenn 

der Internetzugriff derart reglementiert ist: 

▪ Der Proxy-Server (bzw. das Gateway) wird nicht gefunden. 

Lösungen: 

▪ Das Programm meldet den „Proxy“-Fehler und fragt (jedes Mal) nach den Daten (URL und Port). 

▪ In den Programm-Einstellungen können die Proxy-Daten durch den Nutzenden dauerhaft 

hinterlegt werden. 

▪ In einer Einstellungs-Datei können die Proxy-Daten festgelegt werden. 

▪ Die Authentifizierung mit Benutzername und Kennwort kann nicht vorgenommen werden. 

Lösungen: 

▪ Das Programm meldet den Authentifizierungs-Fehler und fragt (jedes Mal) nach Benutzername 

und Kennwort. 

▪ In den Programm-Einstellungen können der Benutzername und das Kennwort durch den 

Nutzenden dauerhaft hinterlegt werden. Leider werden diese Daten oft im Klartext gespeichert. 

Im Schulnetz macht das nur Sinn, wenn diese Daten z.B. auf dem Home-Laufwerk des 

Nutzenden gespeichert werden. 

▪ Benutzername und das Kennwort können in einer Einstellungs-Datei festgelegt werden. Auch 

hier ist im Schulnetz Vorsicht geboten, da diese Zugangsdaten ggfs. durch nicht 

Zugangsberechtigte eingesehen werden könnten. 

▪ Benutzername und das Kennwort können in einer Einstellungs-Datei verschlüsselt abgelegt 

werden. 

▪ Die Webseite ist gesperrt (auch für authentifizierte Benutzer). 

Lösung: 

▪ Die Webseite muss in der Firewall freigeschaltet werden. 

 

Einige Hersteller haben ihre Programme den Industriestandards folgend programmiert, um auch „hinter“ 

einer Firewall lauffähig zu sein. Die Proxy-Einstellungen werden automatisch erkannt5 und alle Anfragen 

an die Firewall erfolgen im Kontext des angemeldeten Benutzers6. Die angefragte Webseite ist 

erreichbar, wenn die am Rechner angemeldete Person die entsprechenden Berechtigungen innehat. 

Leider nutzen viele Programme diese Standards nicht, finden die Proxy-Einstellungen nicht und richten 

anonyme Anfragen an die Firewall. Diese werden in der Regel geblockt. Das Programm ist dann nur 

eingeschränkt nutzbar. 

 

 

 

5 Übernehmen der Systemeinstellungen oder Ermittlung per WPAD. 

6 Oft wird zunächst eine anonyme Anfrage gesendet. Scheitert diese, versucht das Programm eine (für den Nutzenden) 
transparente Authentifizierung über Kerberos bzw. NTLM durchzuführen.  
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Wenn das Programm konfigurierbar ist, nimmt das opsi-Paket nach der Installation auch die Anpassung 

der Proxy-Einstellungen vor. Die passenden Werte müssen in den Propertys eingetragen sein. 

Das Hinterlegen eines Kennworts im Klartext in einer Datei oder der Registry, die vom Nutzenden lesbar 

ist, wird nicht empfohlen. Wird der Zugriff auf eine überschaubare Anzahl von Webservern / Webseiten 

benötigt, können diese für alle Benutzer (auch ohne Authentifizierung) mittels Zulassungsliste 

(Whitelist) freigeschaltet werden. Für die opsi-Pakete der Gruppe „Software im Netz“ wird dies als 

Standard-verfahren bevorzugt. 
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7.4 Fehlersuche und -behebung 

Auf dem SoN-Portal bereitgestellte Software wird für die Nutzung in den paedML® angepasst und vor 

Veröffentlichung ausführlich im Zusammenspiel mit der paedML® getestet. Dennoch kann es 

vorkommen, dass die durch opsi-Produkte installierten Programme nicht korrekt funktioniert. 

Für die Fehleranalyse können Sie folgendes tun: 

▪ Installieren Sie das opsi-Produkt auf einem anderen Rechner (andere Hardware, anderer Hersteller). 

▪ Installieren Sie das opsi-Produkt auf einem Rechner, der frisch installiert wurde. 

▪ Installieren Sie das opsi-Produkt auf einem Rechner mit minimaler Softwareausstattung, um 

Wechselwirkungen mit anderen Software-Produkten zu vermeiden. 

▪ Aktualisieren Sie alle anderen opsi-Produkte auf dem betroffenen Rechner (opsi-auto-update).  

▪ Prüfen Sie, ob eine andere bzw. aktuellere Version des Betriebssystems seitens des LMZ angeboten 

wird (Beispiel: Windows 10 1909 oder älter wird vom Hersteller Microsoft nicht mehr unterstützt). 

▪ Prüfen Sie, ob es auf dem SoN-Portal ein aktuelleres opsi-Paket für das gewünschte Programm gibt. 

Falls vorhanden, nutzen Sie dieses. 

7.5 Qualifizierte Fehlermeldung 

Im Fehlerfall können Sie Kontakt mit der paedML®-Hotline aufnehmen. Für opsi-Pakete aus dem SoN-

Portal können Sie sich direkt an son@lmz-bw.de wenden.  

Hilfe kann nur geleistet werden, wenn Sie möglichst viele und detaillierte Informationen liefern: 

▪ Welcher Fehler tritt wann auf? 

▪ Wie kann der Fehler reproduziert werden? 

▪ Welche Daten können Sie diesbezüglich liefern? 

▪ Screenshot des Rechners bzw. der Fehlermeldung. 

▪ (Alle!) Logdateien aus dem opsi-configed. 

 

  

 

Abb. 142: Vollständige Logdateien eines Rechners als ZIP-Datei speichern. 

mailto:son@lmz-bw.de
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▪ Logdateien vom betroffenen Rechner. 

▪ Welches opsi-Produkt (Name & Version) ist betroffen? 

▪ Welche Anpassungen haben Sie vorgenommen? (Screenshot der Properties) 

▪ … 

 

Falls Sie ein „template“ opsi-Paket mit Installationsdateien befüllt haben, kann es hilfreich sein, wenn Sie 

dem Support die Installationsdateien über einen Cloud-Speicher zur Verfügung stellen. Damit kann Ihre 

Installation im Test-System exakt nachgestellt werden. 

  

 

Abb. 143: Logdateien vom Rechner erreichen Sie über die administrative Freigabe \\<pc-name>\c$\opsi.org\log 
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8 Änderungsdokumentation 

Version Geänderte oder ergänzte Kapitel 

Stand 22.11.2023 Initialversion 

Stand 18.03.2024 Zugriff auf das Internet (Kapitel 6) ergänzt  

  

  

 


